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Vorstellung

* EVIATEC Systems AG

* Systemhaus, seit 20 Jahren am Markt
e Spezialist fur die Digitalisierung von Prozessen und ECM
e Seit 5 Jahren verstarkt im Bereich Managed Security aktiv

* Bodo Schenk
e Jahrgang 1976
* Dipl. Informatik in Stuttgart
* Netzwerktechnik und Anwendungsentwicklung
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Motivation

e Kontinuierlicher Anstieg Cyberkriminalitat in den letzten Jahren
 Zusatzliche Bedrohung durch Home Office / Mobile Workplaces
 Zunehmende Professionalisierung der Angreifer

* Vermehrt die Ausnutzung menschlichen Verhaltens
(,Social Engineering”)

 Offentliche Einrichtungen und Hochschulen im Fokus

Proofpoint: ,,Human Factor Report 2019

Begriifung, Vorstellung & Motivation EVIATEC



Motivation

In den vergangenen zwei Jahren haben massive Angriffe auf Hochschulen mit teilweise
langanhaltenden Folgen stattgefunden:

Berlin
Freiburg
Heidelberg
K&In
Stuttgart

BegriiBung, Vorstellung & Motivation

Bochum
Garching
Julich
Leipzig

Weingarten

Dresden
GielRen
Karlsruhe

Nurnberg
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Zahlen und Fakten

* BKA Lagebericht 2020 / Angezeigte Fille
* 2016: 82.649
* 2017:85.960
* 2018:87.106
 2019:100.514
e 2020:108.474 (= 300 Falle pro Tag !)

Zahlen & Fakten EVIATEC



Wie kommen infizierte Dateien auf die PCs ?

Figure 7. Malware distribution vectors in 2020
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Zahlen & Fakten

5%
5%

Quelle:
F-Secure Attack Landscape
H1 2021
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Lésegeldzahlungen

* Durchschnittlich gezahltes Losegeld 2020: 300.000 S
Durchschnittlich gefordertes Losegeld 2020: 800.000 S
Hochstes gezahltes Losegeld 2020: 10.000.000 S

Hochstes gefordertes Losegeld 2020: 30.000.000 S

Im Jahr 2019: 11,5 Milliarden US-Dollar Losegeldzahlungen

Quellen:
* Palo Alto Ransomware Threat Report 2021

* Acronis

Zahlen & Fakten EVIATEC



Die guten alten Zeiten ...

HAVE FUN?
The DOSBox Team http://was.dosbox.com

Z:N\>SET BLASTER=AZZO 17 D1 HS T6

Z:\>mount ¢ semulator/c
Drive C is mounted as local directory sremulator/cs

Z:\>c:

Akteure & Ziele EVIATEC



Skynet Virus (1994)

Akteure & Ziele

Terminator Message:

Don’t be afraid.
I am a very kind virus.

You have do many works today.
So,

I will let your computer slow douwn.
Have a nice day,
Goodbye .

Press a key to continue. . .

EVIATEC



Die Zeiten haben sich geandert

* Keine Einzelpersonen (,,Nerds“) mehr
* Internationale, staatlich unterstitzte Hacker-Gruppen

e Extreme Professionalisierung

Arbeitsteilung / Spezialisierung

* Lang vorbereitete, hochkomplexe Angriffe
e 7.B.,SunBurst”
e 2 Jahre Vorbereitung
* laut Microsoft waren Gber 1.000 Personen daran beteiligt

Hilfestellung bei der Organisation der , Losegeldibergabe”

Akteure & Ziele EVIATEC



Ziele von Cyber Kriminalitat

* Erpressung von Losegeld
* Verschliisselte Daten
* Veroffentlichung von gestohlenen Daten

Daten-/Technologiediebstahl

Rechenleistung (Crypto-Mining)
e CO2 fur CryptoMining in China > kompletter Energiebedarf von Tschechien

|dentitatsdiebstahl

e Ubernahme von Accounts (Mail, Facebook, Amazon usw.)
» Zahlreiche private Mailboxen von Studierenden sind gehackt

Vortauschung von Geschaftsvorgangen, z.B. bezahlen einer Rechnung ins Ausland

Akteure & Ziele EVIATEC



Ziele von Cyber Kriminalitat

 Zunehmend Verlagerung auf
» ,Big Players”
e Offentliche Einrichtungen
e Kritische Infrastruktur

* Trotzdem ist man auch als kleines Unternehmen, als Verein oder als Privatperson nicht
,sicher” |

Akteure & Ziele EVIATEC



Bekannte Beispiele

e 2012/2016
* Netzwerk LinkedIn
e 167 Millionen Nutzerdaten 2012 geklaut
e 2016 wurden sog. ,,gehashte” Passworter zum Verkauf angeboten

* Mit einem hier geklauten Passwort konnte anschlieend DropBox gehackt werden, da ein DropBox
Mitarbeiter das gleiche Kennwort verwendet hat

Akteure & Ziele EVIATEC



Bekannte Beispiele

* 2017 WannaCry

Windows-Sicherheitslicke ,EternalBlue”

Wurde urspriinglich von der NSA entdeckt und ausgenutzt

Kam dann in die Hande einer Hacker-Gruppe

Infizierung mehrerer 100.000 Computer in Gber 150 Landern
Bekannte durch Ausfall der Anzeigetafeln der Deutschen Bahn
Losegelderpressung

Windows-Sicherheitsupdate war schon zwei Monate vorher verfligbar
Auch 2020 noch uber eine Million Windows-Gerate anfallig

Akteure & Ziele
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Bekannte Beispiele

* September 2020

e Universitatsklinikum Dusseldorf

* 100.000 Patientenakten gestohlen

 Notaufnahme geschlossen, Patienten auf andere Krankenhauser verteilt
* Eine Patientin stirbt in einem umgeleiteten Krankenwagen

* Angriff galt nicht der Klinik, sondern der Heinrich-Heine-Universitat

* Angreifer gaben den Verschlisselungs-Code freiwillig zuriick

Akteure & Ziele EVIATEC



Bekannte Beispiele

* Mai 2021

* Pipeline-Betreiber Colonia

* Pro Tag 400 Millionen Liter Benzin fir die Ostkliste der USA
* Versorgungsengpasse, Tankstellen geschlossen

* Unternehmen zahlt 4,4 Millionen Dollar Losegeld

Akteure & Ziele EVIATEC



Chronologie eines Angriffs

Eindringen >
Kontrollieren >

 Verelen
o scheden

Chronologie eines Angriffs 2 E V I ATEC



1) Eindringen Eindringen >

Der Angreifer benotigt einen ersten Einstiegspunkt in das Netzwerk des Opfers (,,Ful® in der
Tar").

Sicherheitsliicken in 6ffentlich zuganglichen Diensten (OWA, RDP usw.)
Fernzugriff (VPN, Citrix, RDP) mit gestohlenen/erratenen Kennwortern
Unsicheres WLAN

Physikalischer Zugang zu Netzwerkgeraten

USB-Sticks/CDs

Social Engineering (E-Mail, Telefon)

Kompromittierteriviitaroeiter

Chronologie eines Angriffs EVIATEC



Fangmethoden

,Klassisches” Phishing

* GroRe Massen an E-Mails
* Wenig Individualitat

e Oftmals leicht zu erkennen

* Ansprache/Stil/Form/Rechtschreibung
verdachtig

Phishing: Fangmethoden, Kéder und Technik 2 EVIATEC



Fangmethoden

Spear Phising
* Gezielter Angriff auf einen einzelnen Fisch

* Analyse alter E-Mails

* Gehen Sie davon aus, dass Angreifer Zugriff auf
die Mails von Studierenden haben

* Informationen uGber Opfer
e Social Media
 Unternehmens-Webseite

 Thematisieren von echten Vorgangen

* Imitation von Form und Stil

Phishing: Fangmethoden, Kéder und Technik

EVIATEC



Fangmethoden

Whale Phising

e Angriff auf einen ,,grolen” Fisch
* Geschaftsfihrung

* Buchhaltung

e CEO Fraud”

Phishing: Fangmethoden, Kéder und Technik ) EVIATEC



Fangmethoden

Voice Phishing

* Telefonanruf

* Vertrauensbildend durch persdnliche Ansprache

e Druckaustbung (,konnen wir doch schnell machen es ist dringend®)
* Angreifer melden sich z.B. als ,,Microsoft Support”

* Aktuelle Infos auch zu finden unter
https://www.ph-ludwigsburg.de/hochschule/einrichtungen/mit/it-sicherheit

Phishing: Fangmethoden, Kéder und Technik E V I AT E c



Fangmethoden

SMS Phishing

* Auch in einer SMS konnen sich Links befinden, die auf modernen Smartphones gedffnet
werden konnen

 Manche Telefone kdnnen auch uUber speziell codierte SMS-Nachrichten ferngesteuert
werden

* Absender-Nummer kann gefalscht werden

e Flr SMS gilt das gleiche wie fur E-Mails, Gbrigens genauso:
* WhatsApp-Nachrichten
* Facebook Messenger
e Zoom
* USw.

Phishing: Fangmethoden, Kéder und Technik E V I AT E c



Der Koder

* Mitteilung , unter Kollegen” (Bsp.: WM-Tippspiel)
"Offizielle" Mitteilung (Bsp.: Weihnachtsfeier)
CEO Fraud (Angreifer gibt sich als Geschaftsfihrer aus)

Bezugnahme auf aktuellen Vorgang (Bsp.: Bestellung)

Nutzung von allgemein bekannten , Brands” (DHL, PayPal, Sparkasse, Microsoft usw.)
(Bsp.: Paketversand)

* Personliche Notlagen (Bsp.: Geldbeutel geklaut)

e Aktuelle Themen (Bsp.: Corona, Flutopfer, Sicherheitslicken)

* Drohszenarien (Bsp.: bestatigen sie sofort ihr Kennwort sonst werden alle Konten
gesperrt)

Phishing: Fangmethoden, Kéder und Technik E V I AT E c



Phishing Techniken

Anhang an der E-Mail

* im Anhang befindet sich eine infizierte Datei

* evtl. versteckt in einer ZIP Datei

e enthalt ,,Makros” oder andere ausfiihrbare Skripte

* Diese laden dann die eigentliche Schadsoftware von einem C&C-Server nach

Phishing: Fangmethoden, Kéder und Technik E V I AT E c



Phishing Techniken

Link innerhalb der E-Mail
e Ziel des Links ist eine infizierte Webseite

* Webseite nutzt Sicherheitsliicken in Internet-Browsern aus, um Schadsoftware zu
installieren

* Webseite verleitet zur Installation eines infizierten Programms
* Webseite verleitet zur Eingabe von Kennwaortern, PINs usw.

e Achtung: Text des Links und ,echter” Link konnen voneinander abweichen (mit der Maus
ohne zu Klicken tber den Link fahren)

Phishing: Fangmethoden, Kéder und Technik E V I AT E c



Phishing Techniken

Fake-Login Seite
e Tauschend echt nachgebaut (fir den Laien nicht erkennbar)
* Eingabe von Benutzername und Kennwort

e Das Benutzerkonto wird vom Angreifer lbernommen

Oftmals viele Wochen/Monate unentdeckt

Ubernahme weiterer Systeme (gleiche Kennwérter)

Nutzung des Kontos fur Angriffe auf Bekannte/Geschaftspartner
ldentitatsdiebstahl”

Phishing: Fangmethoden, Kéder und Technik E V I AT E c



Beispiele

* Die folgenden Beispiele sind alle in dieser (oder ahnlicher) Form bereits an der PH
aufgetreten
* Es handelt sich also um eine echte, konkrete Bedrohungslage

* Einige Beispiele kommen auch direkt aus meinem beruflichen und privaten Alltag

Phishing: Fangmethoden, Kéder und Technik E V I AT E c



Beispiele

M 09.12.2019 18:57

| o Verdachtiger Absender

AmazonWebService <no-reply@amazon-sec.com>

Sty Fangmethode: klassisches Phishing

" - - Technik: Link zu Fake-Seite
am aZOn Koder: Bekannter Brand, Drohszenario
\_—/7
Dear wm L

Case ID : 2887655768,
Four your safety, your Amazon has been locked because we found some suspicious activity on your
account. Someone accessing your account and make some change on your account information. This the

I
details :
Country : Dominica
IP Address : 64.250.251.208
Date and Time : 09/12/2019 15:59:36
Browser ; Google Chrome

If you did not make these action or you believe an unauthorized person has accessed your account, you
should login to your account as soon as possible to verify your information.

Verify Account Information  Link zu Fake-Login-Seite

Regard
I
Amazon Support

Beispiele > EVIATEC



Beispiele

E Vertrauliche Angelegenheit - MNachricht (Nur-Text)

Datei  Machricht Einfiigen  Optionen  Text formatieren  Uberpriifen  Hilfe @ Was machten Sie tun?

8 f’lj . AOA = A p\% @ (a) Z 8 Machverfolgung ~ Q) D<ﬂ‘|

Einfligen

3 TR A — — — = -=  Adressbuch MNamen Datei Link  Signatur I Wichtigkeit: hach Diktieren Plastischer
- ] - - — 1= = tberprifen  anflgen ~ - - \LWichtigkeit:niedrig Reader
Rickgan... Zwischenablage Ma Text Mamen Einflgen Markierungen R Sprache Vertraulichkeit Plastisch
B Ven v | Manuelschmitt@gmxde  [Mail-Adresse priifen
Senden An Sabine. Miller@firma.de
Cc
Bec
Betreff Vertrauliche Angelegenheit

Sehr geehrte Frau Miiller,

wie Sie wissen, befinde ich mich zur Zeit auf Geschaftsreise in China. Wir planen eine Unternehmensakquisition, die streng geheim ist und auf keinen Fall an die Offentlichkeit gelangen darf.
I

Um unseren Kaufwillen zu beweisen, missen wir 200.000 Euro auf ein chinesisches Treuhandkonto bei folgendem Notanat iibenweisen:

Kontonummer:

Verwendungszweck: Aktenzeichen 21/A5367784 Fangmeth ode: Sp ear, / Whale Phishi ng

Ich bitte Sie, die Uberweisung schnellstmaglich und absolut diskret auszufihren.

Technik: Social Engineering

Alles weitere besprechen wir bei meiner Ruckkehr nachste Woche.

Mit freundlichen GriiRen, Kéder: CEO Fraud, Dringlichkeit

Manuel Schmitt
CEO

Beispiele
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Beispiele

Personlich bekannt ?
Telefonnr. plausibel ? /

e ,Guten Tag Frau Miiller, hier spricht Manuel Schmitt aus der IT-Abteilung.
\D Ich habe hier ein Ticket von Ihnen zur Bearbeitung, ist das Problem denn
noch vorhanden ?* Ticketnummer ?

,Konnen Sie mir das Problem noch einmal beschreiben ?“

, Ok, ich schalte mich ganz kurz auf lhren PC, um mir das einmal selber
anzuschauen. Haben Sie denn den Teamviewer schon installiert ?“

Wird der Bildschirm schwarz geschaltet ?
Wird etwas heruntergeladen/installiert/ausgefiihrt ?

Beispiele EVIATEC



Beispiele

B Van "Personalabteilung” <personal@firma.impfstatus.ru=
Senden &n mitarbeiter@firma.de
Cc
Betreff Abfrage zum |mpfstatus

Liebe Mitarbeiterinnen und Mitarbeiter,
wie Sie bestimmt wissen, sind wir per Gesetz dazu verpflichtet, den Impfstatus aller Mitarbeiterinnen und Mitarbeiter abzufragen.
Benutzer Sie bitte den folgenden Link, um sich mit lhrem normalen Windows Benutzernamen anzumelden, und den Impfstatus zu hinterlegen.

Beachten Sie, dass dieser Status streng vertraulich ist, und deswegen mit [hrem persdnlichen Kennwort geschitzt ist.

Impfstatus Abfrage Firma [https://firma.impfstatus.ru/login |

Mit freundlichen Griilen,

Ihre Personalabteilung Fangmethode: klassisches/Spear Phishing

Technik: Link zu Fake-Seite

Koder: Aktuelles Thema (3G-Regel),
Offizielle Mitteilung

Beispiele » EVIATEC



Beispiele

> Von v Manuel.schmitt@web.de Mailadresse unverdachtig, da Account iibernommen
Senden An Sabine.Miller@grmx.de
Cc
Betreff Hilfe
Hallo Sabine,

Aufenthaltsort plausibel

ich sitze gerade in Barcelona fest, mir wurden mein Handy und meine Brieftasche gestohlen.

Kannst Du bitte 500 Euro an einen Bekannten hier in Spanien dberweisen, damit ich mit diesem Geld zurick nach Deutschland komme 7 Du
bekommst es zurlick, sobald ich wieder da bin.

Ich bin leider nicht telefonisch zu erreichen, nur per E-Mail.

Unplausibel: hat der Bekannte

Vielen Dank, kein Telefon ?

i ein Telefon ? .
Dein Manuel Fangmethode: Spear Phishing
Anrede und typische Formulierungen aus altem Technik: Social Engineering

Schriftverkehr iibernommen
Kdder: Personliche Notlage

Beispiele > EVIATEC



Beispiele

0¥} Auto wird abgeschleppt - Machricht (HTML) - O *
Datei  Machricht Einfiigen  Optionen  Text formatieren  Uberprifen  Hilfe ' Was méchten Sie tun?
3 E’l'lj Avial « 11 - AOAT & [} Datei anfiigen ~ fa . @J p ’
_ _ — )|
] e S = = @y L w .
Einfiigen [D F U= = = 2= Namen @ Link I Diktieren Plastischer Viva
- & £ A E] == 5 v [ Signatur ~ 4 Reader Insights
Rick... Zwischenabl.. @& Text [ Einflgen Mark.. la Sprache Vertraulichkeit Plastisch Add-In A

- Von v Manuel Schmitt@MeineFirma-GmbH.de Leicht veranderte Mailadresse

Senden An Sabine Miiller@MeineFirma.de

Cc

Betreff Auto wird abgeschleppt

Anhang: Foto.docm  \Warum wird ein Foto als Word-Dokument verschickt ?
|
Hallo Kollegen,

ich sehe gerade durchs Fenster dass unten ein Auto abgeschleppt wird. Habe ein Foto gemacht. Hoffe es ist nicht eins von Euren |

Grie,
Max Fangmethode: klassisches/Spear Phishing

Technik: Dateianhang

Koder: Mitteilung unter Kollegen

Beispiele > EVIATEC



Beispiele
Figure 13. Phishing email spoofing Microsoft Teams

[EXTERNAL] Admin added you to Teams

. Support <email-alerts39874890358303893098 3098303 76546794767 —
! e epete —

I

Ve A New regues! in Mscrosoft Teams

o Admun sent 3 message In chat

W RAve Bean 33%ed 10 3 e team

|
. .
Microsoft

Beispiele

Fangmethode: klassisches Phishing

Technik: Link zu Fake-Seite

Koder: Bekannter Brand
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Beispiele

Figure 14. Phishing email spoofing Zoom

You received a video conferencing invitation. Thursday 26, 2020 10:55:20 AM [IIEGEGN

) Follow up. et by Monadey 10 Nosvrmk =
T Ehudet @ Ard proBiemd vl Fose 1k
L Fiere o

rr Mo Dur by Morsday 30 Howrmiber
FLAAQE i1 el pleypeed K hadd LD vaeew @ 0N & Wwel Dot sl
wnioad pictures, To help profect your prvagy, Quilpol preventsd sutomatic downioad of Jome pictumes in this messape

Beispiele

Fangmethode: klassisches Phishing

Technik: Link zu Fake-Seite

Koder: Bekannter Brand
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Angriffe erkennen & abwehren

* Prufen Sie immer:

e Rechtschreibung, Ausdruck, Stil und Form

* Inhalt und Plausibilitat

* Mailadressen

e Links

* URL und Zertifikat von Login-Eingabemasken

e Achtung:
* Der angezeigte Link kann sich vom Echten unterscheiden
* Die angezeigte Mailadresse kann sich von der Echten unterscheiden

Angriffe erkennen & abwehren EVIATEC



Angriffe erkennen & abwehren

* Nicht nur die E-Mail selbst, sondern auch Anhange (PDF, Bilder usw.) konnen
gefalscht/verfalscht worden sein

 Werden Sie misstrauisch, sobald

e ...jemand versucht, Sie unter Druck zu setzen

e ...es,dringend” oder ,geheim” ist

e ...esum Geld geht

e ...es um Kennworter, PINs, Kreditkarten usw. geht

* Versichern Sie sich immer personlich bei einer lhnen bekannten Person

Angriffe erkennen & abwehren EVIATEC



Angriffe erkennen & abwehren

e Seridse Partner fragen niemals nach Kennwortern, PINs usw.
 Ausnahme: die offizielle Login-Seite des Anbieters

* Tipp: speichern Sie die offiziellen (sicheren) Login-Seiten als Favorit
* Lassen Sie keine unbekannten Personen an oder auf ihren PC

e Vorsicht mit USB-Sticks, CDs usw.
* Schon das Einstecken/Einlegen kann zur Infektion fiihren (,,AutoRun®)

Angriffe erkennen & abwehren EVIATEC



Prifen eines Links / einer URL

* Prifen Sie immer, wo genau ein Link hingeht

Fahren Sie mit der Maus Utber den Link, ohne zu klicken

Die letzten beiden Teile des Links sind maldgeblich
Nur HTTPS ist verschlusselt

Vorsicht: HTTPS ist nicht automatisch vertrauenswirdig !

Angriffe erkennen & abwehren EVIATEC



Prifen eines Links / einer URL

https:/fwww.facebook.com
https-//www facebook com STRG+Klicken um Link zu folgen OK

http:/www.facebook.ru/

https://www.facebook.com/ STRG+Klicken um Link zu folgen facebook.ru statt facebook.com, kein HTTPS
- [ AR https:/fwww.facebookloginpage.com/ -
hitps./} Tacebook.com/ STRG+Klicken um Link zu folgen Ioglnpage.com statt facebook.com

) . https://bit.ly/dzuGdbd %t c .
Facebook Login Seite] STRGKlicken um Link zu folgen Link-Shortener (Ziel unbekannt)

Angriffe erkennen & abwehren > EVIATEC



Prifen eines Zertifikats

O Facebook — Anmelden oder Rec = +

<« Cc @ l ps://www.facebook.com

facebook

Auf Facebook bleibst du mit
Menschen in Verbindung und teilst
Fotos, Videos und vieles mehr mit

ihnen.

Passwort vergessen?

Neues Konto erstellen

Erstelle eine Seite flr einen Star, eine Marke oder ein
Unternehmen.

Firefox

W ® = &«

o Facebook — Anmelden oder Reg X + [~]

Cc 0O cebook.com h* g

facebook

Auf Facebook bleibst du mit
Menschen in Verbindung und teilst
Fotos, Videos und vieles mehr mit

ihnen.

E-Mail-Adresse oder Telefonnummer

Passwort

Passwort vergessen?

Neues Konto erstellen

Erstelle eine Seite fir einen Star, eine Marke oder in
Unternehmen.

Angriffe erkennen & abwehren

Die angezeigte Seite passt zur URL im Browser.

Chrome

“EVIATEC



Prifen eines Zertifikats

T | &1 Datenschutzfehler

PW & CloudPit DNS

<~ O (A A Nicht sicher

kitps//www.facebook.com 73 he P

1:'1}

Info zu www.facebook.com >

A

Die Verbindung mit dieser Website ist nicht sicher.

Sie sollten keine vertraulichen Informationen auf dieser
Website eingeben (z. B. Kennwérter oder >

Kreditkartennummemn), da diese von Angreifern
gestohlen werden kénnten

lhre Verbindung ist nicht privat.

Angreifer versuchen méglicherweise lhre Informationen von facebook zu stzhlen (z. B.
Kennwdrter, Nachrichten oder Kreditkarten).

MET:ERR_CERT_COMMON_MAME_INVALID

roriten

Edge

Browser.

ah Zertifikat

Allgemein  Details  Zertifizierungspfad

@g Zertifikatsinformationen

Dieses Zertifikat ist entweder abgelaufen oder noch
nicht giiltig.

Ausgestelit fir: [Jeviatecnet

Ausgestellt von: R3

Giiltig ab 08.02.2021 bis 09.05.2021

ausstellererklérung

OK

Angriffe erkennen & abwehren

Die angezeigte Seite passt nicht zur URL im

“EVIATEC



Priifen eines Zertifikats

ﬁ Facebook - Anmelden oder Re: X ar

ra c o ttps:,ffwww.facebook.login.cn b
facebook

Auf Facebook bleibst du mit
Menschen in Verbindung und teilst
Fotos, Videos und vieles mehr mit

ihnen.

Der Angreifer hat sich ein zu seiner Fake-Seite
passendes Zertifikat erstellit.

-> Die Fake-Seite passt zur Fake-URL !

Passwort vergessen?

Neues Konto erstellen

Erstelle eine Seite fiir einen Star, eine Marke oder ein
Unternehmen.

“EVIATEC
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Prifen eines Zertifikats
Nur wenn ...
die im Browser angezeigte URL stimmt
und

das Zertifikat-Symbol ok ist

... ist die Seite (vermutlich) sicher.

Angriffe erkennen & abwehren EVIATEC



Prifen eines Zertifikats

bmail.ph-ludwigsburg.de/owa/auth/logon.asp

2
@
I

Hochschule
Verwaltung
¢ Ludwigsbur:
I PHL\:Ingb g Univeraity of 4

5 :-m-:n
=£ "
p| I karl%ruhe

Domane\Benutzername:

(3 Anmelden

Angriffe erkennen & abwehren

Firefox

Speichern Sie sich den OWA Link als Favorit und
benutzen Sie diesen immer

EVIATEC



Priufen einer Mailadresse

e Prufen Sie immer, welche Mailadresse angegeben ist
* Fahren Sie mit der Maus uUber eine Mailadresse, ohne zu klicken
* Die letzten beiden Teile der Mailadresse sind malsgeblich

* Die echte Mailadresse ist i.d.R. in spitzen Klammern angegeben

Angriffe erkennen & abwehren EVIATEC



Prifen einer Mailadresse

E Unbenannt - Machricht (MNur-Text) — O >
Datei Machricht Einfligen Optionen Textformat Uberprifen Entwicklertc Hilfe 7 Sie win:
Ly
A BB fo U
2o Y
- Einfiigen 5 Text Mamen = Einfilgen = Markierungen | Diktieren >
Ric.. Zwischenab.. N Sprache Vertraulichkeit ~
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Prifen einer Mailadresse

B Unbenannt - Nachricht (Nur-Text) — 0 % Outlook: wenn man mit der Maus iiber eine
Mailadresse fahrt (nicht klicken !) kommen
Datei MNachrichi Einfiigen Optionen Text form Uberprifi Entwickler Hilfe ¢ Sie wiln: zusatzliche Informationen.
A
fﬁ - B b o 'UH Auch hier ist die gefalschte Adresse zu sehen.
Einfiigen Text Marmen  Einfligen  Markierungen  Diktieren :
Ric.. | Zwischenab.. M Sprache Yertraulich ~
=Y
B- Yon b.schenk@eviatec.de BOdD SChenk EV'ATEC SyStE[
Senden An Bodo Schenk EVIATEC Systemns AG Systermhbaus in Ludwigsburg <h
e ':&D [ = wes
Betreff Kontakt >
Anwesenheitsstatus nicht bekannt
herc@hacker-paradise.com
Mehr anzeigen
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Dateianhange

* Direkt ausfiihrbare Dateien - sehr gefahrlich

Makros - gefahrlich

Sonstiges/Read-Only - normalerweise ok
PDF-Dateien und Bilder i.d.R. ungefahrlich

Prufen Sie Links innerhalb von PDF Dateien trotzdem wie oben gezeigt
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Dateianhange

Makros Sonstiges
* .docm, .dotm * PDF
*  Xxlsm, .xltm * JPEG, PNG, GIF

* .pptm, .potm

und viele mehr 1

(.doc, .docx, .dot, .dotx)

(.xlIs, .xlIsx, .xlIt, .xItx)

(.ppt, .pptx, .pot, .potx)

Archive: .zip, .7z, .gz, .rar, .tar uvm.

Angriffe erkennen & abwehren

EVIATEC



Office: geschitzte Ansicht

* Beachten Sie Office Sicherheitsmeldungen zur ,geschutzten Ansicht”
* Deaktivieren Sie diese Funktion nicht !

 Klicken Sie nicht unvorsichtig auf ,Bearbeiten aktivieren”

W | Eviatec-Vorbereitung2.docx... - Gespeichert - po Schenk, Bodo :.n' g? - O

Datei  Start  Einfigen  Entwurf  Layout  Referenzen  Sendungen  Uberprifen  Ansicht  Entwicklertools  Hilfe

- - Vorsicht — E-Mail-Anlagen kénnen Viren enthalten, Wenn 5ie die Dateianlage nicht bearbeiten ) .
Y GESSLRAE el missen, ist es sicherer, die geschitzte Ansicht beizubehalten. = A, E AT

L |-|-|-|-|-E-l-1-|-2-|-3-|-4-|-E-l-E-l-.?-l-E-l-E-l-1:-|-11-|-12-|-13-|-14-|-15-|i_'|-|-|-|-|-
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Office: geschutzte Ansicht

o GESCHUTZTE ANSICHT Vorsicht — Dateien aus dem Internet kinnen Viren enthalten. Wenn Sie die Datei nicht bearbeiten mii ssen, ist es sicherer, die geschiitzte Ansicht beizubehalten.

o GESCHUTZTE ANSICHT Vorsicht — E-Mail-Anlagen kénnen Viren enthalten. Wenn Sie die Dateianlage nicht bearbeiten missen, ist es sicherer, die geschiitzte Ansicht beizubehalten.

Vorsicht — Diese Datei stammt von Onelrive einer anderen Person. Sofern 5Sie nicht dieser Person vertrauen

o 122, DN 5 S 87 und die Zusammenarbeit mit ihr fortsetzen méchten, ist es sicherer, die geschitzte Ansicht beizubehalten.

o Geschiitzte Ansicht Diese Datel wurde von emem potenaed unsicheren Specharont geolinet. |
Klicken Sie hier, um weiters Details arzuzeigen

e GESCHUTZTE ANSICHT Ein Problem mit dieser Datei wurde erkannt. Deren Bearbeitung kann Schaden auf lhrem Computer anrichten. Klicken Sie hier, um weitere Details anzuzeigen.
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Office: Makro Warnungen

e Beachten Sie Office Sicherheitsmeldungen fir Makros
* Deaktivieren Sie diese Funktion nicht !

 Klicken Sie nicht unvorsichtig auf ,Inhalt aktivieren”

HTTPMacro2.doc [Kompatibilitdtsmodus]

Einfligen Entwurf Layout Referenzen Sendungen Uberpriifen

D Times Mew F = | 22 - A A Aa~ P =~ EE - 1"'i_‘_' =3= 7|
EiﬂfEQEﬂ‘. F K U »abe X, X° .- A =SE== =2 H-H
Zwischenabla.. ru Schriftart M Absatz
I SICHERHEITSWARNUNG Makros wurden deaktiviert., Inhalt aktivieren

v
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Im Fall der Falle

* Und falls Sie doch aus Versehen eine gefahrliche Datei gestartet/geoffnet haben ?

Beispiel: Vollig leeres Word Dokument 6ffnet sich
Alle Kabel ziehen (insb. Netzwerkkabel)

Laptop sofort ausschalten (z.B. Schalter mehrere Sekunden gedrickt halten)

IT-Abteilung/Sicherheitsabteilung informieren

Nicht versuchen, den Vorfall auszusitzen (,vertuschen)
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Best Practices fur private PCs

* Auch Privatpersonen werden angegriffen

Losegeldforderungen i.d.R. gering
Gefahr der Verbreitung HomeOffice -> Arbeit

* Trennen Sie privates und berufliches
* Nutzen Sie nicht Ihre berufliche Mailadresse als Login flr Facebook, Amazon usw.
* Nutzen Sie nicht lhre private Mailadresse fiir berufliche Zwecke

Social Media (Facebook, Twitter, Instagram, LinkedIn, XING usw.)
* so wenig Informationen wie maoglich teilen
* wenn, dann nur an Freunde oder geschlossene Gruppen
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Best Practices fur private PCs

e Halten Sie alle Systeme aktuell
* Windows
e Office
* Virenschutz
* PDF-Reader usw.

* Die Zeiten, wo man mit Updates , gewartet” hat, sind vorbei

* Der Schaden einer Infektion ist vielfach hoher als der Schaden durch ein fehlgeschlagenes
Update
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Best Practices fur private PCs

* Nutzen Sie zwei verschiedene Accounts

* Normaler Benutzer fir tagliche Arbeit (,Bodo”)
* Admin-User fir Installationen (,,Bodo-ADM*)
 Unterschiedliche Kennworter !

* Falls der PC von mehreren Personen genutzt wird, erstellen Sie fir jeden einen eigenen

Benutzer-Account

Best Practices

EVIATEC



Best Practices fur private PCs

* Machen Sie regelmalige Datensicherungen (Backup)

Mindestens 1x pro Woche

Bei Backup auf USB-Platte: nach Backup abziehen (Offline)
Tipp: Veeam Agent fir Windows (kostenlos)

PC/Laptop verschliisseln (Bitlocker mit StartUp-PIN)

Nutzen Sie einen professionellen Virenscanner
* Hochschulangehorige diirfen den TrendMicro Virenscanner auch privat verwenden |

Firewall, SmartScreen, UAC einschalten
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Best Practices fur private PCs

* Schalten Sie Sicherheitswarnungen nicht ab, sondern lesen Sie diese
* Misstrauen Sie jeder E-Mail (privat noch mehr als am Arbeitsplatz)

e 2FA wo moglich
e Schutzt vor Passwort-Diebstahl
e Man wird Uber einen Missbrauchs-Versuch informiert

 Unterschiedliche Kennworter bei unterschiedlichen Diensten

* Trennen privat/geschaftlich

* Mail, Facebook, Banking, usw.

* Verwenden Sie Zufallskennwoérter mind. 12 Zeichen
* Verwaltung Gber ein Password-Safe Tool
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