Keepass-Passwortsafe
Benutzeranleitung
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Allgemeine Informationen

Bitte lesen Sie diesen Abschnitt vor der Einrichtung des Keepass vollstandig durch.

Was ist Keepass?

Keepass ist ein Passwortsafe, in welchem Kennworter sicher und einfach verwalten werden kénnen.
Die Kennworter werden im Passwortsafe in einer nicht lesbaren Form abgelegt.

Beim Start eines Programms kann man das Passwort per Paste & Copy in die Anmeldemaske des
Programms einfligen.

Sowohl browserbasierte als auch lokal installierte Programme lassen sich direkt aus Keepass aufru-
fen.

Warum sollte man Keepass nutzen?
Die Schwierigkeit, ein Passwort zu knacken, wachst mit dessen Lange exponentiell an. Darum sollte
ein Passwort mindestens 12 Zeichen lang sein.

Des Weiteren sollte es auch eine gewisse Komplexitat aufweisen, also nicht aus einer Zahlenreihe-
folge oder dem eigenen Namen plus Geburtsjahr bestehen. Komplexitat |asst sich herstellen durch
die Kombination mehrerer Zeichentypen (GroR- und Kleinbuchstaben, Zahlen und Sonderzeichen).
Beispiel 1: FukRb@Il-WM_1974

Oder durch die Akronymisierung eines langeren Satzes (von jedem Wort wird der Anfangsbuchstabe
verwendet).
Beispiel 2: laadPhLB-s2015 = entstanden aus: ich arbeite an der PH Ludwigsburg — seit 2015

Allerdings bietet kein noch so gutes Kennwort absoluten Schutz, da es beispielsweise durch Phishing
von einem Angreifer erbeutet werden kann. Wenn man nun fiir alle Anwendungen und Systeme das-
selbe Passwort verwendet, kann ein Angreifer mit dem einen gestohlenen Kennwort in alle Anwen-
dungen eindringen.

Daher sollte fiir jede Anwendung ein separates Passwort verwendet werden. Angesichts der vielen
Anwendungen kann man sich natliirlich nicht alle Kennwérter merken. Diese vielen Kennworter ab-
rufbar zu speichern, ist der Zweck eines Passwortsafes.



Zur sicheren Benutzung von Keepass
Hierbei sind zwei extrem wichtige Gesichtspunkte zu beachten.

1. Das Passwort fiir Keepass selbst.

Da Keepass tendenziell alle Kennworter eines Anwenders enthalt, ist es natirlich ein attraktives Ziel
fir Angreifer. Darum muss das Passwort flir Keepass besonders lang und besonders komplex sein,
damit es nicht erraten werden kann.

Des Weiteren — und das ist beinahe noch wichtiger — muss es immer verfiigbar sein.
Mit anderen Worten: es darf niemals vergessen werden!
Da Keepass eine rein individuelle Anwendung ist, kann es nicht per Ticket zuriickgesetzt werden.

Um die Verfligbarkeit sicherzustellen, kann man das Passwort auf einen Zettel schreiben und diesen
an einem sicheren Ort aufbewahren. Die Schreibtischschublade und der Platz unter der Tastatur sind
definitv keine sicheren Orte. Besser ist es, den Zettel in ein Buch einzulegen oder das Passwort gleich
mit Bleistift ins Buch einzutragen oder es auszudrucken und es mitten in einem vollen Ordner abzu-
heften. Besser ist es freilich, ein Teil des Passworts sich selbst per Mail zuschicken oder es in einer
Datei mit einem unverfanglichen Namen (Bsp.: Keepassdoku.docx oder KP_Info.docx) abzuspei-
chern.

Da man sich auf die Funktionalitat von Keepass verlasst, kann man sich wahrscheinlich nur an we-
nige Passworter der Anwendungen erinnern, die im Keepass gespeichert werden, weshalb kein Zu-
griff auf diese Anwendungen und deren Daten mehr moglich ist.

Allerdings: Auch wenn das Keepass-Kennwort vergessen wurde, ist nicht alles verloren. Man kann fir
die Anwendungen neue Kennworter beantragen. Das ist aber mithsam und zeitraubend und sollte
unbedingt vermieden werden.

2. Ebenso wichtig ist, die im Keepass enthaltenen Kennworteintrage zu sichern.

Diese werden in einer Datenbank gespeichert. Wird die Datenbank beschadigt oder geldscht, sind
alle gespeicherten Kennworter verloren, was die gleichen Folgen hat wie das Vergessen des Keepass-
Passworts.

Darum muss mindestens ein, besser zwei Backups der Datenbank gespeichert werden. Ein Backup
sollte dabei unbedingt auf einem zentralen Laufwerk wie dem Homedir liegen, weil dieses taglich gesi-
chert wird.



Einrichtung und Verwendung

Einrichtung
Keepass wird (iber unser Software-Verteilungssystem ,, Baramundi“ automatisch auf jedem Rechner
installiert.

Es muss aber individuell konfiguriert werden. Hierzu gehen Sie wie folgt vor:

e Keepass im Startmeni oder Uber das auf dem Desktop liegende Icon starten.

e Es erscheint die Abfrage, ob bei jedem Programmstart nach Updates gesucht werden soll. Bitte
wahlen Sie hier ,,Nein” aus (Die Sicherheitsupdates fiir diese Software werden wir Zentral Instal-
lieren).

4% Bei Programmstart nach Updates suchen? *
o Soll KeePassXC bei Programmstart nach neuen Programmversionen suchen?

Sie kénnen im Men( jederzeit selbst nach Updates suchen.

e Im Einstiegsbildschirm der Konfiguration den Punkt ,,Neue Datenbank erstellen” auswahlen

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

E@@@G)GO‘O:@_’@]E]@ n

Willkommen bei KeePassXC 2.6.6

Speichern Sie Ihre Passworter sicher in einer KeePassXC-Datenbank

» Neue Datenbank erstellen

Existierende Datenbank affnen

Aus KeePass 1 importieren Von 1Password importieren Aus CSV importieren




e Als Datenbankname wird ,,Passworter” vorgeschlagen. Da diese standardméRige Bezeichnung
Angreifern bekannt ist und evtl. auf einem infiltrierten PC bewusst nach dieser Zeichenfolge ge-
sucht wird, empfiehlt es sich aus Sicherheitsgriinden den Namen durch eine sinnvolle Alternative
zu ersetzen. Im Beispiel ist dies ,PW-Safe”

4} Neue KeePass¥XC-Datenbank erstellen ... - r'd r\ . m
4

Allgemeine Informationen zur Datenbank

Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:

. Datenbankname: | PW-Safe

Beschreibung:

e Die nachfolgenden Verschliisselungs-Einstellungen kénnen belassen werden.

44 MNeue KeePassXC-Datenbank erstellen ... - r n . M

Verschliisselungs-Einstellungen

Hier werden die Details der Verschlisselung eingestellt. Sie kinnen diese Details auch spater in den
Datenbank-Einstellungen dndern.

. Zeit zum EntschlGsseln: 1.0 s

100 ms 50s

Héhere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.

Datenbankformat: | KDBX 4.0 (empfohlen) v

Mur wichtig, wenn Sie die Datenbank mit anderen Programmen verwenden miissen.

Fortgeschrittene Einstellungen

Zuriick Abbrechen




e Jetzt wird das Passwort flir den Start von Keepass eingegeben. Dieses muss, wie eingangs be-
schrieben, besonders lang und besonders komplex sein.

4# Meue KeePassXC-Datenbank erstellen ... T x
Datenbank-Anmeldedaten
Ein Satz von nur lhnen bekannten Anmeldedaten, der Ihre Datenbank schitzt.
Passwort
. Passwort eingeben: sesesessnssnene |€ & |

Passwort bestatigen:

Abbrechen

Zusitzlichen Schutz hinzufigen ...

Zurick Abbrechen

e Da die Passworteingabe zur Kontrolle wiederholt werden muss, was bei einem langen und kom-
plexen Wort, dessen Zeichen nur als Punkte dargestellt werden, zu Fehlern fiihren kann, kann
man mit dem Augensymbol in der rechten oberen Ecke (im Bildschirmfoto rot umkreist) sich die
Eingabe im Klartext anzeigen lassen:

Passwort
Passwort eingeben: | IaadPhLB-s2815d| 0 @ |

Abbrechen

o Als weiteren Komfort unterlegt Keepass die zweite Eingabezeile mit gelber Farbe, so lange die
Eingabe derer im oberen Eingabefeld entspricht. Die Farbe wechselt auf Rot, wenn die zweite
Eingabe von der ersten abweicht:

Passwort

Passwort eingeben: SEEBE BB AR R RN BRER |

Passwort bestitigen: | sssssssssssnas

Abbreche



e Die fertig erstellte Konfiguration wird nun in der Keepass-Datenbank abgespeichert. Obwohl
man zu Beginn der Konfiguration die Default-Bezeichnung auf ,PW-Safe” gedandert hat, wird hier
wieder ,,Passworter” angezeigt:

&) Datenbank speichern als *
<« v 4 = 5 DieserPC » msf441 (\\bmpfs03home) (Z2) » v O msfdd1 (lbmpfs03ihome) (.. 2
Dateiname: | Passwarter. kdbx -
Dateityp: | KeePass 2-Datenbank (*.kdbx) ~
~ Ordner durchsuchen Abbrechen

e Man muss den Eintrag also manuell auf die gewlinschte und anfanglich festgelegte Bezeichnung
andern:

Dateiname:  PW-5Safe

Dateityp: | KeePass 2-Datenbank (™. kdbx)




Gruppen anlegen
Wenn Keepass erstmals gestartet wird, erhalt man einen leeren Ordner.

Es empfiehlt sich, insbesondere wenn viele Programme verwaltet werden missen, eine Unterteilung
vorzunehmen.
Dies macht man mittels ,,Gruppen®, welche den Ordnern in einem Dateisystem entsprechen.

e Eine Gruppe kann man auf zweierlei Weise anlegen: entweder mit rechtem Mausklick auf ,,Root”
oder im Meni den Punkt ,,Gruppen” anwahlen.

&) PW-Safe - KeePassXC

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe

Root B | @ Titel & | Benutzername | URL MNotizer

Root

Allgemein | Tel

m

Auto-Type Aktiviert
Suche Alktiviert
Ablaufdatum MNie

Notizen



o Nach Festlegung eines Namens kann man zusatzlich noch Notizen eintragen und ein Symbol aus-

wahlen:
&) PW-Safe - KeePassXC - O X
Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe
GO ®0 6 & 7T a : ?
Gruppe bearbeiten
Mame: | Lokal
N e
, Rotes: fiir lokal auf dem Rechner installierte Anwendungen
Gruppe
Lauftab: | 16.03.2022 14:28
Symbal
Suche: | Von der Gbergeordneten Gruppe (Aktivieren) erben v
% Auto-Type: | Von der Gbergecrdneten Gruppe (Aktivieren) erben v
KeeShare ®  Standard-Auto-Type-Sequenz der dbergeordneten Gruppe verwenden
Standard-Auto-Type-Sequenz festlegen
= {USERNAMEHTABHPASSWORDHENTER}
oK Abbrechen Anwenden

e Das Ergebnis sieht dann wie folgt aus:

B @6 ® & 9o & O B & | a schentten. ?

E Root | @ Titel 4 Benutzername | URL Motizen Geandert

. Browser

/i\ Root / Lokal X

10



Einen Eintrag hinzufliigen

Im Meni auf , Eintrage” gehen und ,Neuer Eintrag” wahlen.

Der Titel ist wahlfrei, sollte aber natirlich die auszuwahlende Anwendung erkennen lassen.

Unter ,,Benutzername” und ,,Passwort” sind die entsprechenden Anmeldedaten einzutragen, also
beim Benutzernamen entweder die user id oder Domane\user id oder die Emailadresse.

&) Passwirter - KeePassXC — O X
Datenbank Eintrége Gruppen Werkzeuge Ansicht Hilfe
B H ® 06 & T@= 6 O & ?
Browser « Eintrag hinzufiigen
Titel: | PH LH Homepage Login
f Benutzername: xxxOUTl v
Exiny Passwort: | sesssssssssssssss H =
URL: | https://www.ph-ludwigsburg.de/login *
=
. Lauft ab: 17.03.2022 11:42 Vorgaben T
Fortgeschritten
¥| Notizen:
Symbal
Auto-Type
v
(814 Abbrechen Anwenden

Unter URL gibt man bei Browseranwendungen naturgemaR die URL an, indem man die Anwendung
im Browser startet und die Adresse in der Meniizeile kopiert. Bei lokal installierten Anwendungen
gibt man den Dateipfad an. Beispiel fur die Anwendung VMWare Horizon:

URL: C:\Program Files (x86)\VMware\VMware Horizon View Client\vmware-view.exe

Den Dateipfad sieht man, ewnn man mit der rechten Maustaste das Icon auf dem Desktop anklickt
und dort die Option “Eigenschaften” (ganz unten) auswabhlt:

7= Eigenschaften von VMware Horizon Client

Sicherheit Details Vorgangerversionan
Allgemein Verkniipfung Kompatibilitat

F

[

VMware Horizon Client

Zielyp Anwendung

Zielort: VMware Horizon View Client

Ziel Mware Hornizon View Clienfivmware-view.exe'

Ausfihren in: ‘

Tastenkombination: ‘Keine

Ausfilhren: Mormales Fenster

Kommentar: ‘

Dateipfad offnen Anderes Symbaol... Erweitert..

11



Allerdings geht es nicht immer so einfach, wie gerade eben dargestellt. Um zu den Eigenschaften zu
gelangen, mul ein Icon auf dem Desktop liegen, damit man mit der rechten Maustaste die Eigen-
schaften auswéahlen kann. Um ein Icon auf den Desktop zu bringen, 6ffnet man das Windows-Start-
fnster (das Fenstersymbol auf dem Bildschirm ganz links unten), wahlt die gewlinschte Anwendung
aus und zieht mit fest gedriickter Maustaste das nunmehr entstandene kleine Icon auf den Desktop.

= #

B

A
AE Access -

M Acrobat Reader DC

M Acrobat Reader DC
< Adobe Acrobat Distiller X

Bei manchen Programmen ist der Dateipfad, sofern er Leerzeichen enthalt, von Anfiihrungszeichen
umgeben. Diese Anfliihrungszeichen missen noch entfernt werden.

Hinweis: diese beiden MalBnahmen, das Erzeugen eines Desktop-Icons und eventuell das Entfernen
der Anfiihrungszeichen, sind nicht erforderlich, wenn man Keepass nur als Aufbewahrungsort fir die
Kennworter verwenden will. Man braucht das nur durchzufiihern, wenn man die Anwendungen
direkt aus Keepass starten will. Das aber ist, wie gesagt, nur eine Zusatzfunktion. Wenn man nur ds
Passwort herauskopieren méchte, um es in die Anmeldemaske einer Anwendung einzufiigen, kann
die URL-Zeile leer bleiben.

12



Programmsymbole

Zur besseren Ubersicht tragt die Verwendung eines Symbols bei. Um einem Eintrag ein Symbol zuzu-
weisen, gibt es mehrere Moglichkeiten:

1. Man klickt auf das Pfeil-nach-unten-Symbol rechts von der URL-Eingabezeile, wodurch ein soge-

nanntes Favicon heruntergeladen und zugewiesen wird. Ein Favicon ist ein Programmicon, ein
kleines Symbol, anhand dessen ein Programm identifiziert werden kann. Dieses automatische

Herunterladen funktioniert leider nur relativ selten, weil Keepass ein solches Icon meistens nicht
finden kann.

rowser « Confluence » Eintrag bearbeiten

Titel: | Confluence
f Benutzername: | winfried knoerzer@ph-ludwigsburg.de v
Eintrag
Passwort: LI YYYYYY Y
URL: | https://cc.hsz-bw.de/login.action?logout=true

=

) Lauft ab: 04.02.2022 12:17 Viorgaben =

Fortgeschritten

V| MNotizen:

Canfluance ict sin anf Teamarheit Tinecrhnittenac Dranramm 7um Wiccanzanctanerh in Ornanicatinnen

Falls — was vor allem bei lokal installierten Programmen zutrifft — irgendwo im Programmver-
zeichnis ein solches Icon vorhanden ist, kann dieses manuell zugeordnet werden. Man geht links

auf das Icon ,Symbol“ (s.o. roter Pfeil bei ,Eintrag hinzufiigen®) und gelangt zu folgendem Fen-
ster:

&4 Passworter - KeePassXC

- [m] ped
Datenbank Eintrége Gruppen Werkzeuge Ansicht  Hilfe
BB ®0 6 & T@= @ O ° ?
Lokal » VMWare Horizon » Eintrag bearbeiten
®) Standardsymbol verwenden
nae ¢
/ 190 U211 BO G =%
Eintrag . e . - -~ # M ﬁ H ]
E GQamell@/fFEnosw0eu

Fortgeschritten

Benutzerdefiniertes Symbal verwenden

@) o B\

Symbaol

Auto-Type
= Eigenes Symbal hinzufigen Ben

mbol I6schen Favicon herunterladen

OK Abbrechen Anwenden

Hier ,Eigenes Symbol hinzufligen”. Im Programmuverzeichnis sucht man nach einem geeigneten Sym-
bol:

13



&) Bild(er) auswahlen %

o v 4 « System (C:) > Programme (x86) > VMware > VMware Horizon View Client > rc ~ O "rc” durchsuchen P

Organisieren ~ Neuer Ordner = - O @

cupiy
$SysReset al

Angriffe

Benutzer

» Documents and Settings
RSA

# Dokumente und Einstellungen B N N
item_background item_background RSA_Logo.bmp security_alert.png security_error.pn

Driver _card.png _card_selected.pn 9

c f @
L €

& &

security_good.pn server.png view_48x.png viewclientico viewclient_notific
v g ation.ico v

Intel 9
PerfLogs

ProgramData

Programme

# Programme

Programme (x86)

-Ee-r{entlyu‘ PNG-Datel
Dateiname: Abmessungen: 256 x 256 i;mp *cur *.gif ®icns %i v
GroBe: 19,3 KB

Offnen Abbrechen

Dieses neue Symbol wird im unteren Auswahlfeld plaziert. Dort kann man es auswahlen und die
Auswahl mit OK bestéatigen.

Man kann auch nachtraglich ein Favicon herunterladen. Dazu wahlt man im Meni unter ,Ein-
trage” die Option ,Eintrag bearbeiten” aus oder doppelklickt im Hauptbildschirm auf den zu be-
arbeitenden Eintrag.

A) Passworter - KeePassXC — [m| X
Datenbank  Eintrége Gruppen Werkzeuge Ansicht  Hilfe
BEH OQO0® & T @@= O B B [ wown. 7
b Root i | @ Titel 4 | Een.| URL Notizen Geandert
Lokal g Confluence win... httpsi//cchsz-... Confluence ist... 17.03.2022 09:31
Browser o GMX Mail wal... https:/fwww.g... 27.01.2022 15:09
? OTRS kno... httpsi//service... 27.01.2022 15:25
\" , PH LH Homepage Login msf... https:/fwww.p... 17.03.2022 12:17
| Root/Browser / OTRS X
Allgemein Fortgeschritten Auto-Type
Benutzername knoerzer URL https://service.c....defotrs/index.p
Passwort & | ssssss Ablaufdatum Nie
Notizen

Anschliefend wieder das Icon ,Symbol“ anklicken und dort den Schalter ,,Favicon herunterla-
den” betétigen.

14



Das Passwort festlegen

Man kann, was sich insbesondere bei bereits seit langerem gebrauchten Programmen anbietet, ein
bestehendes Passwort in die entsprechende Eingabezeile (vgl. Bild: Eintrag hinzufligen auf S. 11) ein-
tragen.

In diesem Fall wird man Keepass nur als Reserve einsetzen, weil man — wie bisher — darauf vertraut,
sich das Passwort merken zu kdnnen und auf Keepass nur zuzugreifen beabsichtigt, wenn man doch
einmal das Kennwort vergessen haben sollte.

Das hat den Vorteil, eine Anwendung auch dort (auf einem fremden Rechner) starten zu kénnen, wo
die eigene Keepass-Datenbank nicht zur Verfligung steht.

Aber das ist nicht der eigentliche Zweck eines Passwort-Managers. Dieser besteht darin, so kom-
plexe, lange und unterschiedliche Passworter zu verwenden, dass man diese sich nicht mehr merken
kann und deshalb eines Passwort-Managers bedarf.

Diese Zielsetzung unterstitzt Keepass mit der Funktion der automatisierten, zufallsgesteuerten Pass-
wortgenerierung.

Wenn man in der Passwort-Eingabezeile auf das rot umkreiste quadratische Symbol klickt, startet ein
kleiner Passwortgenerator.

Titel: | Test
Benutzername: v
¥l Y
Passwort: F(#v1jN<d.,ve"olVv"&e ( ] )@ |
St
URL: | https://example.com 3
Lauft ab: 8.03.2022 11:04 Vorgaben A

15



Hier stehen zwei verschiedene Verfahren zur Auswahl: Passwort und Passphrase.

Eine Passphrase ist ein kompletter Satz, den man entweder selber eingeben oder von Keepass erzeu-
gen lassen kann.

Der Vorteil besteht darin, dass dadurch ein sehr langes Passwortobjekt entsteht; ein gewisser Nach-
teil ist, dass nur Klein- oder nur Groflbuchstaben verwendet werden kénnen — also nur ein von zwei
Buchstabentypen, keine Ziffern und keine Sonderzeichen.

Was man hinsichtlich der Lange gewinnt, verliert man an Komplexitat.

Da die Passwort-Richtlinien der PH aber die Verwendung von mindestens 3 dieser 4 Zeichenkatego-
rien vorschreiben, kommt fiir den Dienstgebrauch die Funktion , Passwortphrase” eh nicht in Be-
tracht.

Wie man auf dem Bildschirmfoto fiir Passwort sehen kann, ist im Beispiel eine Passwortlange von 30
Zeichen eingestellt.

Das Ergebnis sieht man oben, wenn man das Augensymbol (violett umrandet) aktiviert hat. Ergebnis
wird mit dem Schalter ,,Passwort anwenden” bestatigt.

&) Passwort erzeugen ? Y
@KqI06@50~hqpnkDP2_4{.fQebIf) c B
Passwort-Cualitdt: Ausgezeichnet Entropie: 167.82 bit
e
Linge: 30 : Fortgeschritten

Zeichentypen

16



Eine Anwendung starten

Man kann eine Anwendung ganz normal (iber das Startmend, iber ein Desktop-lcon oder im Brow-
ser (iber ein Lesezeichen starten und danach Keepass wechseln und mit Rechtsklick auf die Anwen-
dung die Funktionen ,,Benutzernamen kopieren” und ,Passwort kopieren” anwenden.

Das Passwort (bzw. der Benutzername) wird in die Zwischenablage ibertragen, wo es 10 Sekunden
lang aufbewahrt wird. In diesem Zeitrahmen kann es in die Anmeldemaske eingefligt werden.

b | @ Titel 4 | Benu | URL Notizen Gesndert
g Confluence win... httpsi//cchsz-... Confluence ist... 17.03.2022 09:31
m &. Benutzername kopieren Strg+B m
I OTRS T Passwort kopieren Strg+C AEREFE
\"_ PH LH Homepage | Attribut kopieren » PO22 12217
TOTP »
= Auto-Ausfillen Strg+Umschalt+V
= Fihre Auto-Type-Sequenz aus L
GMX Root / Browser / C Eintrag bearbeiten... Strg+E
® Eintrag klonen... Strg+K
Allgemein Fortgeschritten ® Eintrag l&schen... Entf
Benutzername waldgang5s @ Neuer Eintrag... Strg=N w.net/
Passwort &  ss: @ URL&ffnen Strg+Umschalt+U
Noti * Favicon herunterladen Strg+Umschalt+D
lotizen

17



Man kann Keepass aber auch als Startplattform fiir die wichtigsten Anwendungen nutzen.

Man betétigt den Link rechts unten bei URL, wodurch die Anwendung aufgerufen wird. Das weitere

Vorgehen bzgl. Benutzername und Passwort ist identisch mit dem oben beschriebenen manuellen
Verfahren.

W) Passworter - KeePassXC

Datenbank Eintrége Gruppen Werkzeuge Ansicht Hilfe
E @ @ @ ® :ol- O:F G.\. s ﬁ E @ Q. Suchen (Strg+F) .. 7

- Root | @ Titel 4 | Benu | URL

MNotizen Geandert
Lokal g Confluence win... httpsi//cchsz-... Confluence ist... 17.03.2022 09:31
© Browser : GMX Mail https:/fwww.g...
| OTRS kno... https://service... 27.01.2022 15:25
\hf—. PH LH Homepage Login msf... https/fwww.p... 17.03.2022 12:17
GMX Root / Browser / GMX Mail x
Allgemein Fortg Auto-Type

Benutzername waldgang58@gmxde

Passwort | &)  ssssss Ablaufdatum MNie

Notizen

18



Sicherheitshinweise
Kein Autoausfiillen, kein Autotype verwenden!

&. Benutzername kopieren Strg+B
T Passwort kopieren Strg+C = Auto-Ausfillen Strg+Umschalt+V/
Attribut kopieren * = Fiihre Auto-Type-Sequenz aus = {BENUTZERNAME}
TOTP > {BENUTZERMNAME}HENTER}
@ Eintrag bearbeiten... Strg+E
= Auto-Ausfiillen Strg+Umschalt+V (® Eintrag klonen... Strg+K - YESIRTE
o R B ® {PASSWORTHENTER]
= Fihre Auto-Type-Sequenz aus L Eintrag I&schen... Entf i . L :

Mit dieser Funktion werden automatisch die Werte dort eingetragen, wo der Cursor steht — entwe-
der Benutzername und zugleich Passwort oder einzeln, wie man auf dem kleinen Bild rechts sieht.

In der Theorie hort sich das komfortabel an, die Praxis aber hat Tlicken.

Man weil} nie mit absoluter Sicherheit, wo sich der Cursor gerade befindet. Steht er in Word, so wer-
den dort die Anmeldedaten im Klartext [sichtbar!] wiedergegeben, was natdrlich duRRerst uner-
wiinscht ist, wenn sich eine andere Person in der Nadhe befindet.

Aus diesem Grund raten die meisten Einfihrungen/Ratgeber zu Keepass von dieser Funktion ab.

Datenbank Backup:
Wie eingangs erwadhnt, sollte die Datenbank mit

&4 Passwarter - KeePass¥C

den Gruppen und Eintragen der Anwendungen in
mindestens doppelter, besser dreifacher Form vor- Eintrdge  Gruppen  Werkzeuge  Ansicht

liegen: einmal lokal, dann auf zwei verschiedenen + Neue Datenbank... Strg+Umschalt+N
Verzeichnissen im Homedir. E5 Datenbank &ffnen... Strg+0

0@ Zuletzt verwendete Datenbanken »
Es muss auch daran gedacht werden, Verdanderun- 8 Datenbank speichern Strg+S
gen auf der Basis-Datenbank (also derjenigen: die IE) Datenbank speichern als... Strg+Umschalt+5

man standardmaRig verwendet) in den Backup-
Versionen nachzuziehen oder die Datenbankdatei
regelmaRig zu kopieren.

[E Datenbank-Backup speichern...

X Datenbank schlieBen Strg+F4

Zum Abschluss sei noch einmal daran erinnert, das Kennwort fiir den Aufruf von Keepass unbedingt
verfligbar zu haben. Auch wenn man es taglich gebraucht wird, kann es leicht passieren, dass es we-
gen seiner Lange und Komplexitdt nach einem Urlaub vergessen wird. Darum ist es am besten, es an
einer sicheren Stelle (digital in einer Datei mit einem unverfanglichen Namen oder analog auf einem
Papier, das beispielsweise in ein Buch eingelegt wird) zu verwahren.

Dr. Winfried Knorzer
Informationssicherheitsbeauftragter

MIT - Zentrum fiir Medien und Informationstechnologie
Padagogische Hochschule Ludwigsburg

Reuteallee 46, 71634 Ludwigsburg

Telefon: (07141) 140 — 1449; Raum 1A.110

E-mail: winfried.knoerzer@ph-ludwigsburg.de
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