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Das Wichtigste auf zwei Seiten

Der Einsatz digitaler Medien, insbesondere der von mobilen Endgerdten (z.B. Tab-
lets), hat enorme Potenziale fiir das Lernen und Lehren in der Grundschule. Aller-
dings wirft er auch neue Fragen auf: In kreativen und innovativen Unterrichtsformen
in denen Kinder z.B. die Kamera- und Mikrofonfunktion von Tablets einsetzen, werden
verschiedene personenbezogene Daten erfasst und gespeichert. Dies sind alle jene
Informationen, die sich bestimmten, eindeutigen Personen zuordnen lassen - also
auch Video-, Foto- und Sprachaufnahmen. Die Verarbeitung dieser Daten ist an Schu-
len nach der europdischen Datenschutz-Grundverordnung im Grundsatz zunachst
verboten. Sie wird erst durch die informierte Einwilligung der Betroffenen bzw. deren
Sorgeberechtigten rechtlich zulassig.

Alle Akteure an einer Schule miissen dafiir Sorge tragen, dass bei der Verarbeitung
von personenbezogenen Daten den Betroffenen kein Schaden entsteht. Die letztliche
Verantwortung tragt die Schulleitung. Sie muss fiir umfassende technische und or-
ganisatorische MaBBnahmen sorgen, die beispielsweise verhindern, dass Unbefugte
Zugang zu Daten erhalten. Bestimmte MalRnahmen muss auch jede einzelne Lehr-
kraftim Rahmen ihrer Lehrtatigkeiten und moglicher weiterer Zustandigkeitsbereiche
durchfiihren.

Beabsichtigen Lehrkrafte digitale Medien im Unterricht einzusetzen, ist es wichtig
vorab die zum Datenschutz erforderlichen MaRnahmen zu bestimmen. Folgende Leit-
fragen konnen dabei unterstiitzen:

Entstehen personenbezogene Daten beim Einsatz von digitalen Medien?

Sollen personenbezogene Daten von Schiilerinnen und Schiilern verarbeitet werden,
muss zuerst eine Rechtsgrundlage in Form einer informierten Einwilligung der Sor-
geberechtigten geschaffen werden. Im Rahmen dieses (schriftlichen) Einverstand-
nisses miissen Eltern u.a. {iber den Zweck (z.B. Veroffentlichung auf der Schulhome-
page) der Datenverarbeitung und ihre Rechte (z.B. Widerrufsrecht) aufgeklart wer-
den. Umfassende Einwilligungen konnen zu Anfang der Schulzeit eingeholt werden
und bleiben - sofern kein Widerruf erfolgt - fiir die Dauer der Schulzugeharigkeit
gliltig. Um die elterliche Zustimmung zu gewinnen, sollte der Einsatz digitaler Medien
im Unterricht und die damit zusammenhangenden datenschutzrechtlichen Aspekte
personlich besprochen und diskutiert werden (z.B. im Rahmen eines Elternabends).

Mit welchen Geraten werden die personenbezogenen Daten erstellt und
zwischengespeichert?

Sofern nur schuleigene Gerate (z.B. Tablets, Digi-Cam) bei der Erhebung der Daten
(z.B. Videographie eines Rollenspiels) zum Einsatz kommen, bleiben die zu treffen-
den MalRnahmen liberschaubar, da die schuleigene IT-Infrastruktur in der Regel be-
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reits datenschutzkonform konfiguriert ist. Jedoch sollte die Lehrkraft unbedingt dar-
auf achten, dass Daten auf gemeinschaftlich genutzten Gerdten geloscht werden,
bevor diese von anderen Personen weiterverwendet werden.

Wenn Lehrkrafte im Unterricht private Gerate (z.B. Smartphone, Tablet, Laptop) ver-
wenden mochten, miissen sie sich vorher der Schulleitung gegeniiber dazu verpflich-
ten, verschiedene technische und organisatorische MalRnahmen umzusetzen. Dazu
missen Lehrkrafte einen Antrag auf Nutzung privater Datenverarbeitungsgerate fiir
dienstliche Zwecke bei der Schulleitung stellen und genehmigen lassen.

Wohin werden personenbezogene Daten iibertragen bzw. wer bekommt
Zugang zu den Daten?

Wenn die im Unterricht generierten personenbezogenen Daten die Schul-IT-Infra-
struktur (Eingabegerate, Netzwerk, Server) nicht verlassen, sind keine besonderen,
zusatzlichen MaRnahmen notwendig. Falls die Lehrkraft diese Daten auf private Ge-
rate (z.B. PC, externe Festplatte, USB-Stick) {ibertragen mdchte, bendtigt sie auch
hierfiir die Genehmigung der Schulleitung (s.0.) und muss umfassende MaBnahmen
zur Gerate- und Datensicherheit (z.B. Zugriffssperren, Datenverschliisselung) umset-
zen. Schiilerdaten auf privaten Lehrergeraten miissen spatestens nach dem Ende
des jeweils nachsten Schuljahres geloscht werden.

In manchen Fallen sollen personenbezogene Daten (z.B. Schiilerarbeiten) einer be-
stimmten Gruppe von Personen aus der Schulsphare vorgefiihrt oder weitergeleitet
werden (z.B. Publikum einer Schulveranstaltung, Elternschaft einer Klasse). In Einzel-
fallen veroffentlichen Schulen auch Fotos, Videos, Schiilernamen etc. auf ihrer Home-
page oder in der Tagespresse. Bei jeder Weitergabe, Vorfiihrung oder Veroffentli-
chung von personenbezogenen Daten muss eine informierte Einwilligung der Sorge-
berechtigten der betroffenen Schiilerinnen und Schiiler vorliegen.

Die Verwendung von externen Cloudspeichern (z.B. Dropbox), cloudbasierten Apps
(z.B. doodle) und Web-Plattformen (z.B. YouTube) ist im Zusammenhang mit perso-
nenbezogenen Daten von Schiilerinnen und Schiilern rechtlich mit groRen Unwagbar-
keiten verbunden und nur unter strengen Auflagen (z.B. EU-Sitz des Anbieters,
EU-Standort der Server, Vertrag zur Auftragsdatenverarbeitung) mdglich.

Bei jeder Form der Verarbeitung personenbezogener Daten sollten Schulen auch pa-
dagogische Schritte initiieren, um Kinder fiir datenschutzrechtliche Aspekte zu sen-
sibilisieren. Beispielsweise hat das Landesmedienzentrum Baden-Wiirttemberg im
Kontext der Leitperspektive Medienbildung des Bildungsplans 2016 zwei Unterrichts-
module’ fiir die Grundschule veroffentlicht, in denen zahlreiche Aspekte des Daten-
schutzes mit unterschiedlichen Methoden behandelt werden.

1 sesam.Imz-bw.de/mediathek?inp=token:datenprofis
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Aktualisierung 2021

Uberblick

Die technischen und rechtlichen Rahmenbedingungen im Bereich des Datenschutzes
andern sich rasant. Daher ist es notwendig, unserer Erstauflage vom September 2019
dieses kleine Update hinzuzufiigen, in dem wir auf zwei wichtige Entwicklungen
hinweisen wollen:

—  Der Gesetzgeber (in Baden-Wiirttemberg) hat das Schulgesetz dahingehend
angepasst, dass Bild- und Tonaufnahmen unter bestimmten Bedingungen
ohne Einwilligung der Eltern rechtmaBig sind. Das Gesetz reduziert fiir
Lehrerinnen und Lehrer die formalen Anforderungen und starkt gleichzeitig
die Rechte der Betroffenen.

— Besonders sensibel beim Einsatz von Tablets sind Anforderungen rund um
das Thema ,Loschen”, v.a. wenn mehrere Schiilerinnen und Schiiler ein Gerat
nutzen sollen (abwechselnd, als Leihgerat, 0.a.). Neue technische Funktionen
bei iPads der Firma Apple ermaglichen es jetzt in einer effizienteren Form, vor
dem Wechsel bzw. der Neuausgabe von Geraten die zuvor generierten Daten
automatisiert zu loschen (,Gastmodus").

Die librigen Inhalte der bisherigen Handreichung bleiben unverandert und behalten bis
auf die beiden in diesem Update erwdhnten Anderungen ihre Giiltigkeit. Wie auch in
der Erstauflage gilt fiir dieses Update: Wir geben keine rechtlichen Garantien. Das Feld
des Datenschutzes ist dynamisch. Neue Gesetze, Verordnungen und Urteile schaffen
veranderte Anforderungen und Verantwortungen. Sie eroffnen aber auch neue
Optionen zum Einsatz digitaler Medien in der Grundschule. Wir méchten Sie weiterhin
dazu ermutigen, die fiir Sie relevanten Themen aufzugreifen und damit ins Gesprach
mit Ihrer Schulleitung, dem/der Datenschutzbeauftragten und mit lhren Kolleginnen
und Kollegen zu gehen.

Nicht zuletzt durch "Home-Schooling” und "Fernunterricht” haben daten-
schutzrechtliche Aspekte in der Schul- und Bildungsarbeit nochmals verstarkt an
Aufmerksamkeit gewonnen. Wir haben dies selbst durch die breite Resonanz auf die



Erstauflage unserer Handreichung unmittelbar erfahren, durch Riickfragen,
Anregungen, Lob und Wiinsche fiir weitere Erlauterungen.

Eine Auseinandersetzung mit datenschutzrechtlichen Fragestellungen von
Videokoferenzsystemen und Online-Tools sowie ihre Auswirkungen auf die
Organisation und Gestaltung von (Fern-)Unterricht wiirde jedoch den Umfang dieses
Updates sprengen. Stattdessen streben wir an, zu diesem Themenbereich eine
eigenstandige Handreichung zu erarbeiten. Aktuelle Diskussionen und Raum fiir
eigene Fragen finden Sie hier.

1. Anderung Schulgesetz

Unter den vielfaltigen personenbezogenen Daten, die Schulen im Rahmen ihres
Erziehungs- und Bildungsauftrags ohne Einwilligungserklarung erheben diirfen,
waren bisher Bild- und Tonaufnahmen ausgeschlossen. Zum 1. August 2020 hat
sich dies geandert:

— Bild- und Tonaufaufzeichnungen von Schiilerinnen und Schiilern
diirfen ohne Einwilligungserklarung erstellt und verarbeitet werden.

- Bild- und Tonaufzeichnungen von Schiilerinnen und Schiilern diirfen zur
Leistungsbeurteilung herangezogen werden. Bewertet werden darf hierbei nur
die Form, nicht der Inhalt der Aufnahmen.

—  Fiir beide Falle gilt (vgl. § 115 Abs. 3a SchG):
« Die Bild- und Tonaufnahmen miissen zur Erfiillung des schulischen
Erziehungs- und Bildungsauftrags erforderlich sein.

*  Sie sind nicht verpflichtend.

*  Die Erziehungsberechtigten haben ein Widerspruchsrecht.

Im Folgenden mdchten wir unter Hinzunahme der Hinweise zur Anderung des
Schulgesetzes (SchG) zum 01.08.2020 des Kultusministeriums die Bedeutung
dieser Gesetzesanderungen fiir die schulische Praxis erlautern:


https://forum.bildungbw.de/
http://www.landesrecht-bw.de/jportal/?quelle=jlink&query=SchulG+BW+%C2%A7+1&psml=bsbawueprod.psml&max=true
http://www.landesrecht-bw.de/jportal/?quelle=jlink&query=SchulG+BW+%C2%A7+115&psml=bsbawueprod.psml&max=true
https://www.tlfdi.de/mam/tlfdi/gesetze/orientierungshilfen/oh-videokonferenzsysteme_final.pdf
https://www.tlfdi.de/mam/tlfdi/gesetze/orientierungshilfen/oh-videokonferenzsysteme_final.pdf
https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents_E233954217/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-hinweise/Hinweise%20zur%20%C3%84nderung%20SchG%20zum%2001082020.pdf
https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents_E233954217/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-hinweise/Hinweise%20zur%20%C3%84nderung%20SchG%20zum%2001082020.pdf

Auf Einwilligungen zu Bild- und Tonaufnahmen kann u.U. verzichtet werden

Die geanderte Rechtsgrundlage fiihrt zu einer Erleichterung beim Einsatz digitaler
Medien in Schule und Unterricht, insbesondere von mobilen Endgeraten, die liber
Aufnahmefunktionen verfiigen.

Mochte die Lehrkraft z.B. ein Videoprojekt in der Klasse durchfiihren,
Sprachaufnahmen im Englischunterricht machen oder den Bewegungsablauf von
Kindern im Sportunterricht aufzeichnen, so muss sie nicht mehr im Voraus
Einverstandniserklarungen der Erziehungsberechtigten einholen.

Diese Rechtsgrundlage gilt jedoch nur im Rahmen der Erfiillung des bezweckten
Erziehungs- und Bildungsauftrags. AnschlieBend miissen die Aufnahmen geloscht
werden.

Sollen die Aufnahmen dauerhaft gespeichert (z.B. auf einem Speichermedium der
Lehrkraft), weitergegeben (z.B. an die Klassengemeinschaft) oder verdffentlicht
werden (z.B. Schulhomepage), miissen weiterhin entsprechende Einverstandnis-
erklarungen eingeholt werden (vgl. Punkte 2 und 3 der Mustervorlage ab S.18).

Achten Sie bitte auch auf die Einhaltung der tibrigen erforderlichen MaRnahmen zum
Datenschutz und zur Datensicherheit (Kapitel 4.2).

Bild- und Tonaufnahmen konnen zur Bewertung verwendet werden

Neu ist die Rechtsgrundlage fiir die Leistungsbeurteilungen von Bild- und
Tonaufzeichnungen. Dies gilt jedoch nur fiir die Form — also die Aufzeichnung selbst
—, nicht fiir ihren Inhalt. Beispielsweise diirfen aufgenommene Vortrage,
Sportiibungen oder schauspielerische Leistungen nicht bewertet werden, wohl aber
die Machart von Audio- und Videoaufnahmen durch Schiilerinnen und Schiiler, z.B:
Filmschnitt, Gestaltungsprinzipien der Kamerafiihrung, Tonqualitat.

Das Verbot, der Beurteilung von Aufzeichnungsinhalten erschlieft sich dadurch, dass
Bild- und Tonaufnahmen der eigenen Person nicht verpflichtend sind. Schiilerinnen
und Schiiler konnen also der Aufnahme widersprechen, wodurch keine inhaltliche
Bewertung moglich wird (vgl. folgender Absatz).

Die Loschfrist fiir bewertete Schiilerarbeiten lauft bis Ende des darauffolgenden
Schuljahres.
Il



Freiwilligkeit und Widerspruchsrecht

Bild- und Tonaufnahmen im Schulunterricht sind moglich, aber nicht obligatorisch.
Vielmehr miissen Lehrkrafte die Schiilerinnen und Schiiler dafiir gewinnen, freiwillig
bei Aufzeichnungen mitzumachen. Aufgrund der groBen Neugierde von Kindern
gegeniiber audiovisuellen Medien und ihrem hohen Aufforderungscharakter werden
Sie in den meisten Fallen keine Uberzeugungsarbeit leisten miissen.

Zwar miissen Erziehungsberechtigte solchen Aufnahmen nicht mehr zustimmen —
solange sie dem Bildungs- und Erziehungsauftrag dienen —, ihnen bleibt jedoch ein
Recht auf Widerspruch. Die Schule muss iiber das Widerspruchsrecht informieren und
Aufnahmen unterlassen, sollten die Eltern von ihrem Recht Gebrauch machen.

Wir empfehlen lhnen, bei der Formulierung eines Informationsschreiben mindestens
auf folgende Punkte hinzuweisen:

Kontaktdaten der Schulleitung

— Art der Daten, die potentiell erhoben werden (z.B. Fotos, Videos,
Tonaufnahmen)

—  Freiwilligkeit der Aufnahmen, bei Widerspruch ist keine Angabe von Griinden
notwendig, es entstehen keine Nachteile bei Widerspruch

— Information dariiber, wer die Daten erhadlt bzw. nutzt, es erfolgt eine
datensichere Speicherung - mit Angabe, wie Daten gespeichert werden

—  Dauer der Datenspeicherung oder Information iiber Loschzeitpunkt.

Die unterschiedlichen Arten und Zwecke der Datenverarbeitungen sollten so konkret
und verstandlich wie moglich formuliert sein.

Weisen Sie auf die Potenziale von Bild- und Tonaufnahmen hin, z.B. motivationale
Faktoren, fachdidaktische Potenziale, lebensweltliche Aspekte.

|dealerweise sprechen Sie das Thema auch personlich an, z.B. im Rahmen eines
Elternabends, an dem auch Nachfragen von Eltern direkt beantwortet werden konnen.



2. Komfortable Datenloschung bel iPads

Es gibt gute Neuigkeiten fiir Schulen, die iiber eigene iPads verfiigen, welche von
unterschiedlichen Schiilerinnen und Schiilern benutzt werden. Um zu verhindern,
dass Schiilerinnen und Schiiler auf erzeugte Daten fremder Nutzerinnen und Nutzer
zugreifen konnten, war bisher ein zeitaufwendiges Verfahren notwendig: das
Zuriicksetzen aller Gerate (vgl. S. 23 und 24).

Seit Mitte 2020 gibt es die Mdglichkeit, iPads mit temporaren Sitzungen zu starten,
nach deren Beendigung samtliche generierte Daten automatisch geldscht werden.

Shared iPads mit Gast-Zugang

Voraussetzungen fiir die Nutzung sind, dass die Gerate mindestens iiber iPadOS 13.4
verfiigen, mit einem Mobile Device Management (MDM) verwaltet werden und
die shared iPad-Funktion auf den Geraten aktiviert ist.

Nach erfolgter Einrichtung besteht die Maglichkeit, sich als anony-
mer Gast anzumelden. Die wahrend des Betriebs im Gastmodus erzeugten Daten
werden geloscht, sobald das Gast-Konto wieder abmeldet wird. Bei dem Verfahren
werden keine Daten in der iCloud gespeichert.

Einschrankend ist zu sagen, dass iPads im Gastmodus nicht iber die Classroom-App
angesteuert werden konnen.

Der Einsatz personalisierter Shared iPads, bei denen Benutzerkonten in der iCloud
angelegt werden, wird aus datenschutzrechtlichen Griinden weiterhin nicht
empfohlen, da eine Anmeldung an diesen Geraten nur liber eine bei Apple verwaltete
managed Apple-ID moglich ist, mit der Folge, dass alle in der Sitzung erzeugten Daten
automatisch in die iCloud gelangen. Weitere Informationen zum Gastmodus finden
Sie hier.


https://forum.bildungbw.de/t/shared-ipad-anonyme-anmeldung-gastmodus/581

Was tun bei mehrtagigen Projekten?

Fiir Anwendungsszenarien, die nur eine Unterrichtseinheit umfassen ist dies eine
ideale Losung. Soll jedoch an langerfristigen Projekten gearbeitet sind zwei Szenarien
denkbar:

— Die iPads werden fiir den gesamten Projektzeitraum geblockt und
ausschlieBlich von den Schiilerinnen und Schiilern bedient, die an dem
Projekt arbeiten. Wahrenddessen miissen die iPads eingeschaltet bleiben,
sonst werden alle Daten geldscht.

— Am Ende einer Sitzung werden bearbeitbare Projektdateien auferhalb des
iPads gespeichert (z.B. schulische Nextcloud, Lehrer-iPad) und zu einem
spateren Zeitpunkt wieder importiert und weiter bearbeitet. Informieren Sie
sich bitte vorab, welche Apps das Speichern von bearbeitbaren Projektdateien
erlauben. Hier eine Auswahl beliebter Apps: iMovie, Book Creator, Stop Motion
Studio, Apple Office-Paket.

Ein kurzes Video-Tutorial zum Starten der temporaren Sitzung im Gastmodus finden
Sie hier.

\


https://www.smz-stuttgart.de/termine-und-workshops/nachrichten/detail/temporary-shared-ipad-durch-ios-version-134/

Einflihrung

Digitale Medien sollen kiinftig selbstverstandlicher Bestandteil des Schulunterrichts
sein. Das ist das erklarte Ziel des Bundesministeriums fiir Bildung und Wissenschaft,
um junge Menschen im digitalen Zeitalter zu einem selbstbestimmten und verantwor-
tungsvollen Umgang zu befahigen.?

Tatsachlich ist das didaktische Potenzial insbesondere von Tablet-Computern grof,
sofern sie padagogisch sinnvoll eingesetzt werden. Sie sind leicht bedienbar und er-
offnen - z.B. iiber Video- und Sprachaufnahmefunktion - neue Zugange fiir das Ler-
nen. Uber das Internet kann auf Wissen auBerhalb des Klassenzimmers zugegriffen
oder mit Kindern der Partnerschule im Ausland kommuniziert werden. Auch sind ver-
schiedene Formen des mobilen Lernens mit Tablets sehr gut mdglich (z.B. auf dem
Schulgeldnde, bei Exkursionen etc.).

Zugleich nehmen digitale Medien in der kindlichen Lebenswelt eine immer groRere
Rolle ein. Beispielsweise ist laut KIM-Studie 2018 der Anteil der 8-9-Jahrigen, die zu-
mindest ab und zu online sind, auf knapp 60% gestiegen. Grundschulbildung hat vor
diesem Hintergrund die Mediensozialisation der Kinder zu beachten und zu reflektie-
ren - Bildungs- und Lernprozesse mit und liber digitale Medien werden grundlegend
auch fir die Grundschulbildung.

Die Politik beginnt, Rahmenbedingungen zu setzen, durch die das Lernen mit und
iber digitale Medien gefordert wird. Seit 2016 ist die Leitperspektive Medienbildung
im Bildungsplan des Landes Baden-Wiirttemberg verankert. Auf Bundesebene ver-
standigte sich im gleichen Jahr die Kultusministerkonferenz auf die Strategie Bildung
in der digitalen Welt. Zudem konnen Schultrager bis 2022 iiber den Digitalpakt Son-
dermittel fiir die Ausstattung mit digitaler Technik beantragen.

Mit der zunehmenden Rolle digitaler Medien in der Schule erhdhen sich auch die Ge-
fahren des Missbrauchs von Daten, die unweigerlich bei der Nutzung von Geraten,
Programmen sowie des Internets entstehen und verbreitet werden. Daten, die im Kon-
text Schule und Unterricht entstehen, sind hadufig sehr sensibel (z.B. Leistungsdoku-
mentationen, OrdnungsmafRnahmen, Video- und Fotoaufnahmen). Durch einen Miss-
brauch dieser Informationen konnte fiir die Betroffenen ein hoher Schaden entste-
hen. Dies zeigt, dass ein funktionierender Datenschutz im Schulbereich immer mehr
an Bedeutung gewinnt.

Bereits im Jahr 1983 hat das Bundesverfassungsgericht aus den Artikeln 1 und 2 des
Grundgesetzes das Recht auf informationelle Selbstbestimmung abgeleitet. Jeder
sollte demnach selbst {iber den Verbleib und die Verwendung der eigenen

2 vgl. Bundesministerium fir Bildung und Wissenschaft - DigitalPakt Schule 2019: bmbf.de/
de/wissenswertes-zum-digitalpakt-schule-6496.php
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personenbezogenen Daten bestimmen konnen. Dieses Prinzip findet sich in der euro-
pdischen Datenschutz-Grundverordnung (DSGVO) wieder, welche im Jahr 2018 in
Kraft trat und im Zusammenspiel mit nachgeordneten Bundes- und Landesgesetzen
sowie Verordnungen den Rahmen fiir den Datenschutz an Schulen in Baden-Wiirttem-
berg vorgibt. Die Vorschriften sind komplex und iibertragen der einzelnen Schule und
ihren Lehrkraften eine groRe Verantwortung. Hierdurch entstehen besondere Heraus-
forderungen im schulischen Alltag. Beispielsweise diirfen Schiilerinnen und Schiiler
ohne Einverstandniserklarungen aller Beteiligten und ihrer Erziehungsberechtigten
keine Videoaufnahmen im Rahmen des Unterrichts voneinander machen.

Die Autoren dieser Handreichung haben die Erfahrung gemacht, dass das Thema
Datenschutz viele Lehrkrafte tiberfordert. Ein Teil der Lehrerinnen und Lehrer lasst
sich entmutigen und setzt digitale Medien im Unterricht gar nicht erst ein, um keine
Fehler zu begehen. Andere Lehrkrafte ignorieren mitunter datenschutzrechtliche Vor-
gaben - teilweise, weil sie davon ausgehen, dass ihnen die Vorschriften groRe pada-
gogische Spielraume nehmen. Es ist zu liberlegen, welche Formen des Datenschut-
zes schulischen Situationen gerecht werden und wie Regelungen fiir den Unterrichts-
alltag gefunden werden konnen, die sowohl Belange des Datenschutzes als auch den
Unterrichtsalltag und die Belastungssituation von Lehrpersonen beriicksichtigen.

Ziel dieser Handreichung ist, wesentliche datenschutzrechtliche Vorgaben fiir den
Unterricht anhand von praktischen Fallbeispielen verstandlich zu erklaren. Dabei wer-
den neben der Darstellung der rechtlichen Aspekte auch padagogische Hinweise ge-
geben. Die Handreichung soll Lehrerinnen und Lehrern - insbesondere jenen an ba-
den-wiirttembergischen Grundschulen - Mut machen, digitale Medien im Unterricht
einzusetzen. Datenschutz an der Schule ist wichtig und zugleich eine Bildungs- und
Erziehungsaufgabe, um Kinder auf mogliche Gefahren des Datenmissbrauchs in ver-
schiedenen Lebensbereichen aufmerksam zu machen. Wir sind der festen Uberzeu-
gung, dass in Zusammenhang mit Datenschutzfragen an Schulen klare Regeln, Ab-
laufe und Zustandigkeiten dazu beitragen konnen, das Vertrauen von Lehrkraften,
Eltern und auch Schiilerinnen und Schiilern in den Einsatz neuer Technologien zu
gewinnen. Dariiber hinaus braucht es eine verlassliche technische Infrastruktur, die
von professionellem Personal in Stand gehalten wird, und qualifizierte padago-
gisch-didaktische Unterstiitzung fiir die Lehrkrafte.



Aufbau der Handreichung

Im ersten Kapitel werden zunachst die rechtlichen Grundlagen zum Datenschutz an
baden-wiirttembergischen Schulen kurz umrissen. Hierbei erlautern wir die europai-
sche Datenschutz-Grundverordnung und daraus folgende Prinzipien fiir die Datenver-
arbeitung.

AnschlieRend gehen wir detailliert auf die informierte Einwilligung der Sorgeberech-
tigten und eine fiir diese Handreichung erstellte Muster-Vorlage ein (zweites Kapitel).
Zudem geben wir Tipps, wie die Vorlage in der Arbeit mit Eltern eingesetzt werden
kann.

Im dritten Kapitel geben wir einen groben Uberblick iiber mdgliche technische Sze-
narien an der Schule, da diese mit datenschutzrechtlichen Fragen und MalRnahmen
in einem unmittelbaren Zusammenhang stehen.

AnschlieBend erortern wir im vierten Kapitel drei zentrale Fragen zum Datenschutz,
die sich Lehrkrafte vor dem Einsatz digitaler Medien im Unterricht stellen sollten. Zu-
dem werden die datenschutzrechtlichen Aspekte zum Einsatz von digitalen Medien
im Unterricht und erforderliche MaRnahmen in einer Ubersicht zusammengefasst.

Anhand von zehn Fallbeispielen wird in Kapitel fiinf veranschaulicht, wie der Daten-
schutz in der Unterrichtspraxis der Grundschule eingehalten werden kann. Der the-
matische Schwerpunkt liegt auf der Anwendung von Tablets.

Im sechsten Kapitel geben wir einen Uberblick iiber frei verfiigbares Unterrichtsma-
terial zum Thema Datenschutz fiir die Grundschule.

Im abschlieBenden Fazit (Kapitel 7) fassen wir die wichtigsten Informationen zusam-
men und geben einen Ausblick auf notwendige Schritte der Schulen, Schulverwal-
tung und Bildungspolitik. Im Anhang dieser Handreichung finden Sie Links zu hilfrei-
chen Webangeboten.

Die einzelnen Kapitel bauen inhaltlich aufeinander auf, indem wir von eher abstrakten
rechtlich-technischen Rahmenbedingungen auf konkrete Situationen zu sprechen
kommen. Sie konnen diese Handreichung natiirlich auch nicht-linear lesen, indem Sie
bei einzelnen Fallbeispielen einsteigen und anschlieBend auf detaillierte Informatio-
nen weiter vorne im Text zuriickgreifen.



Wichtiger Hinweis

Diese Handreichung ist nach bestem Wissen und Gewissen formuliert worden. Doch
sowohl Gesetze und Verordnungen als auch Technologien wandeln sich fortlaufend.

Die Autoren erheben den Anspruch, die Hinweise zu Recht und Gesetz prazise und
zutreffend darzustellen, eine aktuelle Rechtssicherheit kann jedoch nicht garantiert
werden. Als Lehrerin und Lehrer sollten Sie daher den Einsatz digitaler Medien in Ih-
rem Unterricht immer wieder kritisch hinterfragen und gegebenenfalls an neue An-
forderungen anpassen.

Zudem empfehlen wir Ihnen, im Rahmen der Planung lhres Unterrichts mit digitalen
Medien, beziiglich datenschutzrechtlicher Aspekte Riicksprache mit Personen der
verschiedenen Ebenen der Schulverwaltung zu halten. Insbesondere Ihre Schullei-
tung und der bzw. die behordliche Datenschutzbeauftragte Ihrer Schule sind hierfiir
geeignete Ansprechpartner bzw. Ansprechpartnerinnen.

Entstehungskontext

Diese Handreichung ist im Rahmen des Entwicklungs- und Forschungsprojekts Digi-
tales Lernen Grundschule Stuttgart/Ludwigsburg (dileg-SL) der Pddagogischen Hoch-
schule Ludwigsburg (PH) entstanden. Das Projekt dileg-SL wurde im Zeitraum von
2016 - 2019 an der PH Ludwigsburg durchgefiihrt und von der Deutsche Telekom
Stiftung gefordert. Im Rahmen von innovativen Seminarkonzepten entwickelten und
erprobten Studierende Einsatzszenarien mit digitalen Medien in der Primarstufe der
Rosensteinschule (Stuttgart), die Kooperationspartner im Projekt war. Aufgrund des
vielseitigen Einsatzes von digitalen Medien in Unterrichtserprobungen spielte der
Datenschutz eine wichtige Rolle. Im Laufe des Projekts entstanden ein umfassendes
Datenschutzkonzept und drei wissenschaftliche Artikel, die sich mit datenschutz-
rechtlichen Fragen im Kontext der Nutzung von digitalen Medien an Hoch- und Grund-
schule befassten. Diese Broschiire mochte zentrale konzeptionelle Uberlegungen
und Erkenntnisse aus dem Projekt nun auch Lehrkraften verfligbar machen.



1. Kapitel: Rechtliche Grundlagen

Lehrerinnen und Lehrer kommunizieren im Kollegium iiber eMail, nutzen zur Unter-
richtsvorbereitung Online-Videos, fotografieren mit ihnrem Mobiltelefon ein Tafelbild:
Digitale Medien sind mittlerweile im Alltag der Grundschule sehr prasent. Je mehr
Funktionen und Einsatzmoglichkeiten die modernen Technologien bieten, desto mehr
Daten werden verarbeitet — auch solche, die gesetzlich besonders geschiitzt sind.

Seit dem Inkrafttreten der europdischen Datenschutz-Grundverordnung (DSGVO)?
im Jahr 2018 gibt es EU-weit klare Regeln, unter welchen Bedingungen sogenannte
personenbezogene Daten erhoben und in welcher Weise diese dann genutzt werden
diirfen. Die generellen Bestimmungen der DSGVO werden in den EU-Mitgliedslandern
durch Landesgesetze prazisiert und auf landesspezifische Gegebenheiten konkreti-
siert. Fiir 6ffentliche Schulen finden sich solche spezialgesetzlichen Regelungen in
den jeweiligen Landesdatenschutzgesetzen, Schulgesetzen und weiteren Verwal-
tungsvorschriften.

Die DSGVO greift die bisherigen datenschutzrechtlichen Grundprinzipien auf und
schreibt sie fort. Die zentralen Prinzipien der DSGVO sind u.a.:

RechtmaRigkeit der Datenverarbeitung

Betroffenenrechte

Datensparsamkeit und Zweckbindung

Datensicherheit

Eingeschrankte Zulassigkeit der Ubermittlung in Drittstaaten

Bevor wir uns jedoch in den nachfolgenden Absatzen diesen Prinzipien zuwenden,
missen wir zuerst zwei grundlegende Begriffe klaren: Datenverarbeitung und perso-
nenbezogene Daten.

Datenverarbeitung

Der Weg der Datenverarbeitung beginnt immer dort, wo Informationen erstmals fest-
gehalten bzw. erhoben werden. In der Folge werden Daten gespeichert, ibermittelt
oder versendet, genutzt, verandert und schlussendlich vernichtet bzw. geloscht. Alle
diese Schritte bezeichnet das Gesetz als Datenverarbeitung. Dabei wird weder zwi-
schen klassisch analogen Daten (z.B. auf Papier) oder digitalen Daten, noch in der Art
der Anwendung unterschieden (z.B. ob im Kopiergerat vervielfaltigt oder auf USB-
Stick iibertragen).

3 dsgvo-gesetz.de



Nahezu alle Akteure in der Schule sind taglich mit Daten konfrontiert und an der Da-
tenverarbeitung beteiligt: Die Schulleitung (z.B. bei der Meldung von Auslastungs-
zahlen an Schulbehorden), Sekretariate und Hausservice (z.B. zur Organisation von
Raumen), Lehrerinnen und Lehrer (z.B. bei der Erhebung von Noten), Schiilerinnen
und Schiiler (z.B. bei Beobachtungsaufgaben) und Eltern (z.B. bei Krankmeldungen).

Personenbezogene Daten

Datenschutz bezieht sich nicht auf alle Daten, sondern nur auf die spezielle Kategorie
der personenbezogenen Daten. Darunter fallen alle Angaben, die sich bestimmten,
eindeutigen Personen zuordnen lassen. Personenbezogen ist eine Angabe dann,
wenn ein Mensch mit einer Information direkt identifiziert werden kann. Hierzu ge-
horen zum Beispiel Name, Wohnadresse, Telefonnummer, Foto- oder Stimmaufnah-
men einer Person.

Dariiber hinaus zahlen aber auch weitere — zunachst unverfanglich erscheinende -
Informationen, die mittelbar und in Kombination mit anderen Daten einen Riick-
schluss auf eine Person maglich machen, dazu (z.B. Geburtsdatum, besondere Kor-
permerkmale, Vereinsmitgliedschaften oder ausgefallene Hobbys).

In den Datenschutzgesetzen werden besondere Arten personenbezogener Daten
nochmals gesondert behandelt, z.B. Angaben zur ethnischen Herkunft einer Person,
deren religiose Uberzeugung, Angaben tiber Gesundheit oder Sexualleben. Diese Da-
ten werden haufig auch als besonders schiitzenswerte Daten bezeichnet.

Im Schulbetrieb gehoren insbesondere Beobachtungen, Bewertungen von Schiiler-
leistungen, Berichte sowie Bild- und Videoaufzeichnungen aus Unterricht und Schul-
leben zur Kategorie Personenbezogene Daten. Weil Daten von Kindern mit hoheren
Risiken fiir deren Rechte und Freiheiten verbunden sind, werden diese generell als
besonders schiitzenswert betrachtet (Art. 8 DSGVO; Erwagungsgrund 75). Alle Ak-
teure in einer Schule tragen daher eine hohe Verantwortung bei der Verarbeitung per-
sonenbezogener Daten ihrer Schiilerinnen und Schiiler. Sie miissen in allen Schritten
der Verarbeitung und Nutzung die Sicherheit gewahrleisten und Risiken fiir die Be-
troffenen genau abwagen.
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Rechtmaligkeit der Datenverarbeitung

Das Recht auf informationelle Selbsthestimmung besagt, dass jeder Mensch iiber
das Recht verfiigt, iiber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen und selbst zu entscheiden, wann und wie bestimmte Informationen iiber
seine personlichen Lebensumstande veroffentlicht werden. Somit ist es grundsatz-
lich verboten, personenbezogene Daten zu erheben und zu verarbeiten. Nur auf Basis
gesetzlicher Bestimmungen oder einer wirksamen Einwilligungserklarung der Betrof-
fenen sind Ausnahmen von diesem Grundsatz moglich.

Jede Person ist jedoch immer Teil einer Gemeinschaft, deren ilibergeordnetes Allge-
meininteresse gewisse Eingriffe in das Recht auf informationelle Selbstbestimmung
erlaubt. Beispielsweise sind alle Menschen in Deutschland verpflichtet, gegeniiber
dem Finanzamt bestimmte personenbezogene Angaben zu machen. Fiir solche Ein-
schrankungen miissen entsprechende Gesetze oder nachgeordnete Verwaltungsvor-
schriften erlassen werden, welche die Art und den Umfang der Datenverarbeitung
klar und erkennbar regeln.

In Baden-Wiirttemberg definiert die Verwaltungsvorschrift Datenschutz an 6ffentli-
chen Schulen vom 5. Dezember 2014 dezidiert jedes einzelne personenbezogene
Datum, welches von Schulen verarbeitet werden darf (z.B. Geburtsdatum des Schii-
lers/der Schiilerin, Kontaktdaten der Eltern oder Erziehungsberechtigten, Ordnungs-
maBnahmen). Fiir Bild- und Sprachaufnahmen, die haufig beim Einsatz von digitalen
Medien im Unterricht entstehen, ist diese Verwaltungsvorschrift dagegen keine
Rechtsgrundlage.

Informierte Einwilligung

Immer dann, wenn kein spezielles Gesetz eine Verarbeitung personenbezogener Da-
ten erlaubt, ist die informierte Einwilligung der einzig verbleibende Weg, um daten-
schutzkonform personenbezogene Daten zu verarbeiten. Vereinfacht ausgedriickt:
Erst wenn eine betroffene Person iiber die geplante Datenverarbeitung informiert ist
und dieser zustimmt, diirfen Daten erhoben und verarbeitet werden.

Eine solche Einwilligung erfordert bestimmte Inhalte und Angaben, um rechtlich wirk-
sam zu sein. Grundsatzlich muss die Zustimmung als informierte Einwilligung erfol-
gen, d.h. die Eltern (bzw. Schiiler ab dem 16. Lebensjahr) miissen in transparenter
und verstandlicher Form dariiber informiert werden, in was sie einwilligen. Das An-
schreiben zu einer Einwilligung sollte mindestens folgende Angaben beinhalten:
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die fiir die Datenverarbeitung verantwortliche Person, an welche die Eltern
ihre Zustimmung richten (z.B. die Schulleitung);

konkrete Angaben iiber Zweck (z.B. Trickfilm-Projekt), Umfang (z.B. Erhe-
bungszeitraum) und Art (z.B. Foto- und Stimmaufnahmen) der erhobenen
Daten sowie iiber den weiteren Weg der Datenverarbeitung (Ort und Dauer
der Speicherung, Loschfristen);

den ausdriicklichen Hinweis auf die Freiwilligkeit zur Mitwirkung an der Da-
tenerhebung sowie das Recht auf Auskunft, Widerruf und Datenloschung.
Wichtig ist auch darauf hinzuweisen, dass aus einer Verweigerung oder ei-
nem Widerruf keine Nachteile fiir die Betroffenen bzw. die Kinder oder die
Sorgeberechtigten selbst entstehen.

Weitere Informationen zur informierten Einwilligung entnehmen Sie bitte Kapitel 2.

Prinzipien der Zweckbindung und Datensparsamkeit

Das Gebot der Zweckbindung bedeutet, dass die erhobenen Daten tatsachlich nur fiir
den eingangs zugesicherten Anlass bzw. Zweck verwendet werden (z.B. Videoauf-
nahmen fiir Feedbackgesprache im Sportunterricht). Jegliche davon abweichende,
dariiber hinausgehende Nutzung oder Weitergabe der Daten ist unzuldssig. Sobald
eine Aufgabe abgeschlossen ist und der Zweck der Datenerhebung erfiillt wurde,
miissen die Daten geloscht werden, es sei denn, eine Rechtsvorschrift erlaubt das
weitergehende Vorhalten (z.B. bei Leistungsdokumentationen), oder die Eltern geben
eine entsprechende Einwilligung (z.B. bei Fotos auf der Schulhomepage).

Der Grundsatz der Datenvermeidung bzw. Datensparsamkeit zielt darauf ab, so we-
nig personenbezogene Daten wie moglich zu erheben. Somit ist es unzuldssig, alle
auffindbaren Daten zu sammeln, um sie etwa fiir mogliche spatere Nutzungen schnel-
ler verfiigbar zu haben. In Bezug auf das Beispiel aus dem Sportunterricht: Es sollte
nicht die komplette Unterrichtsstunde aufgezeichnet und iiber langere Zeit aufbe-
wahrt werden, wenn der Zweck der Aufnahmen sich ausschlieBlich auf Feedbackge-
sprache zu bestimmten Bewegungsablaufen bezieht. Auch hier greift das Prinzip der
Zweckbindung: Sobald Daten nicht mehr gebraucht werden, sind sie zu l6schen.

Anforderungen zur Datensicherheit

Die fiir den Datenschutz verantwortliche Person muss die Sicherheit der Daten hin-
sichtlich Vertraulichkeit und Integritat gewahrleisten. Dies bedeutet, dass personen-
bezogene Daten vor unbefugter und unrechtmaBiger Weitergabe (Vertraulichkeit)
sowie vor Verlust oder Schadigung (Integritat) — z.B. Bildmanipulationen - bewahrt
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werden sollen. Die Schule muss sogenannte geeignete technische und organisatori-
sche MalBnahmen umsetzen (z.B. Datenverschliisselung, Pseudonymisierung*, Be-
reitstellung eines Widerrufsformulars, klare Zustandigkeiten bei Auskunftsersuchen),
um die Datensicherheit zu gewahrleisten. Die technischen und organisatorischen
Malnahmen miissen angemessen sein, das heif}t, sie beriicksichtigen den Stand der
Technik und das Risiko eines mdglichen Schadens fiir die Betroffenen (z.B. bei Da-
tenverlust). Je nach Schwere und Eintrittswahrscheinlichkeit eines Schadens muss
die Datensicherheit auf ein akzeptables Niveau gehoben werden. Beispielsweise
kann die Verschliisselung von Daten im Falle des Verlusts des Datentrdgers (z.B.
USB-Stick) das Risiko enorm verringern, dass Unbeteiligte die gespeicherten Infor-
mationen einsehen konnten.

Ubermittlung in Drittstaaten

Die Weitergabe von personenbezogenen Daten an Dienstleister (z.B. Cloud- oder
App-Anbieter) auBerhalb der Europidischen Union ist in der DSGVO nur unter be-
stimmten Bedingungen moglich, z.B. bei Vorliegen einer informierten Einwilligung,
bei der die betroffene Person iiber die Risiken der Ubermittlung aufgeklart wurde.
Das Ministerium fiir Kultus, Jugend und Sport (KM) legt diese Regelung in seinen Ver-
waltungsvorschriften® noch strenger aus. Demnach sind Dateniibermittlungen nur an
Dienstleister maglich, deren Sitz und Server in der EU liegen. Die Inanspruchnahme
von beispielsweise US-amerikanischen Anbietern, wie YouTube, WhatsApp oder Drop-
box, ist also auch dann untersagt, wenn die Betroffenen einer solchen Datenverarbei-
tung zustimmen wiirden.

Verantwortlichkeit

Grundsatzlich verantwortet die Schulleitung die angemessene Einhaltung der Daten-
schutzregelungen an der Schule. Da eine einzelne Leitungsperson nicht alle Aktivi-
taten der Mitarbeitenden uberblicken kann, delegiert sie in der Regel die ordnungs-
gemafle Anwendung des Datenschutzes an die Lehrerinnen und Lehrer. Sie tragen die
Verantwortung fiir die sachgemale Beriicksichtigung der Datenschutzbestimmun-
gen im Rahmen ihrer Aufgaben. Dariiber hinaus steht allen Akteuren ein Datenschutz-
beauftragter bzw. eine Datenschutzbeauftragte beratend zur Seite. Fiir diese Aufga-
be wird in der Regel eine fachkundige Lehrkraft benannt oder ein externer Daten-
schutzbeauftragter bzw. eine externe Datenschutzbeauftragte bestellt.

4 Bei der Pseudonymisierung wird ein Schilername durch eine Zahlenfolge oder einen Alias
ersetzt, mit Hilfe einer Referenzliste kann der Personenbezug wieder hergestellt werden.
5 lehrerfortbildung-bw.de/st_recht/grund/verwalt/
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Verzeichnis von Verarbeitungstatigkeiten

Eine der Aufgaben der Schulleitung im Kontext des Datenschutzes ist die Erstellung
eines Verzeichnisses fiir Verarbeitungstatigkeiten. Darin ist zu dokumentieren, wel-
che personenbezogenen Daten erhoben werden, wie diese gespeichert sowie verar-
beitet und wie Loschfristen eingehalten werden. Generell ist dieses Verzeichnis fiir
die gesamte schulische IT-Infrastruktur zu erstellen. Bei Projekten oder neuen Unter-
richtsszenarien muss liberpriift werden, ob eine Erganzung der Unterlagen notwendig
ist. Ndhere Informationen finden Sie auf den Seiten der Lehrerfortbildung Baden-
Wiirttemberg.®

In dieser Handreichung konnen wir die Grundziige der DSGVO nur ansatzweise wie-
dergeben. Eine ausfiihrliche Erlauterung finden Sie in einer Veroffentlichung des Bun-
desdatenschutzbeauftragten’. Die Medienberatung NRW fasst die Prinzipien der
DSGVO im Kontext von Schule in einer Broschiire® zusammen.

6 lehrerfortbildung-bw.de/st_recht/daten/ds_neu/verfahren

7 bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO1.html

8 schulministerium.nrw.de/docs/Recht/Datenschutz/Handreichung-Medienberatung/
index.html
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2. Kapitel: Informierte Einwilligung

Die informierte Einwilligung ist eine der bedeutsamsten Stellen im Datenschutz-Ge-
flige einer Schule. Sie bildet in vielen Fallen die Rechtsgrundlage, wenn beim Einsatz
von digitalen Medien (z.B. Tablets) in Form von Fotografien, Video- und Sprachauf-
nahmen personenbezogene Daten von Schiilerinnen und Schiilern erhoben und ver-
arbeitet werden. Neben den Kindern selbst haben dabei ihre Erziehungsberechtigten
umfangreiche Beteiligungs- und Zustimmungsrechte (vgl. Kapitel 1).

Im Zusammenhang des Bildungs- und Erziehungsauftrags verfiigen Lehrerinnen und
Lehrer fiir bestimmte Daten iiber das Recht, diese ohne Einwilligung zu erheben (z.B.
Noten). Hieriiber haben Eltern bzw. betroffene Kinder kein Einwilligungsrecht. Das
Unterrichten mit verschiedenen didaktischen Methoden und Medien ist aber (iber-
wiegend nicht gesetzlich geregelt, d.h. hierfiir sind Einwilligungen erforderlich, wenn
personenbezogene Daten erhoben werden.

Fiir das Szenario Einsatz von digitalen Medien in der Grundschule finden Sie im Fol-
genden eine auf diese Vorgaben abgestimmte Muster-Vorlage® zur Einwilligung. Sie
ist vor dem Hintergrund der wissenschaftlichen Erkenntnisse und unserer Erfahrun-
gen aus dem Entwicklungs- und Forschungsprojekt dileg-SL entstanden und versucht,
die aktuellen gesetzlichen Vorgaben aufzugreifen und mit typischen schulischen Sze-
narien zu verbinden. Die Muster-Vorlage besteht aus zwei Komponenten: Zum ersten
einem Anschreiben an die Eltern der betroffenen Kinder, das iiber den generellen
Zweck der Datenverarbeitung informiert und Anlaufstellen benennt. Darauf folgt die
Einwilligung im eigentlichen Sinne.

Die Vorgabe zur Differenzierung von Sachverhalten ist im Muster liber eine gestufte
Erlauterung nach Personenkreisen gelost, die die erhobenen Daten empfangen oder
Einsicht erhalten:

Im ersten Schritt (Stufe 1) entscheiden die Sorgeberechtigten, ob generell Aufnah-
men ihrer Kinder in unterschiedlichen Zusammenhangen gemacht werden konnen.
Vorher muss die Schule die konkreten Zwecke der Aufnahmen definieren und in die
Vorlage eintragen.

Sofern die Eltern mindestens einer Form der Datenerhebung zugestimmt haben, kon-
nen sie anschlieBend liber weitere Arten der Datennutzung und Verdffentlichung ent-
scheiden, ob Aufnahmen der Kinder innerhalb der Schule vorgefiihrt, an bestimmte
Schulangehdrige weitergegeben (Stufe 2) und liber bestimmte Medien einer breiteren
Offentlichkeit zuganglich gemacht werden diirfen (Stufe 3).

9 Die Muster-Vorlage konnen Sie sich als Word-Datei unter folgendem Link downloaden:
dileg-sl.de/muster-vorlage
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AbschlieBend folgen Hinweise auf besondere Risiken im Zusammenhang mit der Ver-
offentlichung im Internet und Folgen des Widerrufs. Die Einwilligung bleibt fiir die
Dauer der Schulzugehdrigkeit giiltig, sofern ihr nicht widersprochen wird.

Schulen sind unterschiedlich: In der Zusammensetzung der Schiilerschaft, in den
Strukturen und Ablaufen des Unterrichts- und Schulbetriebs, wie Aufgaben und Ver-
antwortlichkeiten organisiert sind, in Form verschiedener Kooperationen mit anderen
Organisationen (Schulen, Vereine, Betriebe) und Personen (z.B. Eltern) usw. Rechts-
wirksame Einwilligungen miissen so gestaltet sein, dass sie zur Schule passen. Die
Angaben in unserem Muster sollen hierzu als Anhaltspunkt dienen.

Wir wollen Sie ermutigen:

Ubernehmen Sie dieses Muster und jede andere Formularvorlage nicht ohne
kritische Uberpriifung und Uberarbeitung. Erweitern Sie die Angaben um ggf.
weitere Differenzierungen und kiirzen Sie Angaben dort, wo diese auf Ihre
Situation nicht zutreffen. Priifen Sie z.B. mit welchen Kooperationspartnern
Sie regelmaRig zusammenarbeiten und dabei gemeinsam personenbezoge-
ne Daten verarbeiten (Hochschulen, Einrichtungen der Kinder- und Jugend-
arbeit etc.).

Bitten Sie AuBenstehende (z.B. andere Schulen), iibergeordnete Stellen (z.B.
Schulamt) und Fachstellen (z.B. Medienzentrum) um Feedback zu Ihrem
iberarbeiteten Formularentwurf.

Koordinieren Sie Ablaufe und Teilaufgaben im Datenschutz zwischen Schul-
leitung und Fachbereichen. Erarbeiten Sie Informationsschreiben und Formu-
lare im Team und nutzen Sie das Fach- und Erfahrungswissen im Kollegium.

Wesentlich fiir die Akzeptanz und die Umsetzung von Datenschutzvorgaben ist nach
unseren Erfahrungen - jenseits formaler Dokumente - die Transparenz der Verfahren
und das vertrauensvolle Verhaltnis zu Eltern, in der Schiilerschaft und im Kollegium
an einer Schule. Dies wird in vielen Fallen durch personliche Begegnungen, Gespra-
che, friihzeitige und fortlaufende Information ermoglicht. Wir empfehlen daher, die
Frage der Einwilligung (in die Verarbeitung von personenbezogenen Daten) im Rah-
men von Elternabenden zu besprechen, bei denen die Sorgeberechtigten zusatzliche
Informationen erhalten, um bestimmte Zusammenhange und Fachbegriffe begreifen
und ihre Sorgen und Bedenken aulern zu konnen. In solchen Settings konnen auler-
dem Verstandigungsschwierigkeiten mit Eltern, die der deutschen Sprache nur be-
dingt machtig sind, durch einen personlichen Kontakt in der Regel leichter iiberwun-
den werden. Beispielsweise kann eine Prasentation mit illustrierenden Fotos und
Grafiken die Vermittlung von komplexen Sachverhalten erleichtern. Eventuell sind
auch Eltern vor Ort, die bei der Ubersetzung helfen kdnnen. Dieser Punkt ist beson-
ders wichtig, da rechtliche Informationen oftmals in einer juristischen Sprache ver-
fasst sind, die das Verstehen erschweren oder gar abschrecken.
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Unwagbarkeiten konnten mit Eltern entstehen, die den Einsatz digitaler Medien im
Unterricht skeptisch betrachten und die Schule als Schonraum begreifen, in dem Kin-
der vor dem vermeintlich schadlichen Einfluss digitaler Medien geschiitzt werden
sollen. Die verantwortliche Lehrkraft sollte — neben den Potenzialen digitaler Medien
- diese Bedenken kennen und sich mit ihnen intensiv auseinandersetzen. Hierfiir
lohnenswert ist ein Blick in die Sammlung Argumente gegen das Digitale in der Schu-
le’® und moglicher Gegenargumente von Beat Dobeli Honegger, Leiter des Instituts fiir
Medien und Schule der Pddagogischen Hochschule Schwyz.

SchlieBlich gibt es Eltern, die fiir die Lehrkraft nicht zu greifen sind oder ihr Einver-
standnis nicht erteilen mochten. Die Inanspruchnahme des individuellen Rechts auf
informationelle Selbstbestimmung muss die Lehrkraft respektieren und beim Einsatz
von digitalen Medien im Unterricht stets beriicksichtigen.

10 mehralsOund1.ch/Argumente
17



Muster-Vorlage Informierte Einwilligung

[Name der Schule]
[Adresse der Schule]
[Datum]

Bitte um Einwilligung zur Verarbeitung und Veroffentlichung von Foto-, Video- und
Tonaufnahmen lhres Kindes

Sehr geehrte Eltern,

junge Menschen miissen lernen, die Maglichkeiten der digitalen Medien (z.B. Compu-
ter, Tablets, Smartphones) zu nutzen. Daher sollen sie bereits an unserer Grundschu-
le mit diesen Geraten iiben und lernen. Die digitalen Medien ermdglichen neue For-
men des Lehrens und Lernens, inshesondere mit Video-, Foto- und Tonaufnahmen.
Wenn solche Aufnahmen von ihrem Kind entstehen, handelt es sich um eine Verarbei-
tung personenbezogener Daten. Entsprechend der gesetzlichen Datenschutzregelun-
gen erfolgt diese Datenverarbeitung nur dann, wenn Sie hierzu vorher zustimmen. Die
erhobenen personenbezogenen Daten werden ausschlieBlich von Lehrkraften, Mitar-
beiterinnen und Mitarbeitern genutzt, die an unserer Schule tatig sind und diese Da-
ten fiir ihre jeweiligen Aufgaben bendtigen. Die erhobenen Daten werden nicht zur
Bewertung oder Benotung herangezogen. Eine Weitergabe an Dritte ohne lhre Zu-
stimmung ist ausgeschlossen. Die Foto-, Video- bzw. Tondateien werden von uns
geloscht, sobald der jeweilige Zweck erfiillt ist.

lhre Einwilligung ist freiwillig. Wenn Sie nicht zustimmen oder Ihre Einwilligung wider-
rufen, entstehen weder Ihnen noch lhrem Kind Nachteile. Nach europdischer Daten-
schutz-Grundverordnung haben Sie jederzeit gegeniiber der Schule ein Recht auf
Auskunft iiber die Daten Ihres Kindes, zudem haben Sie ein Recht auf Berichtigung,
Loschung, Einschrankung, Widerspruch und Dateniibertragung. Wenden Sie sich hier-
zu oder bei generellen Fragen zum Datenschutz an [Kontaktdaten der Schulleitung /
Sekretariat]. Unsere/n behordliche/n Datenschutzbeauftragte/n erreichen Sie unter
[Telefon und E-Mail-Adresse]. Zudem steht Ihnen ein Beschwerderecht bei der uns
zustandigen Datenschutzbehorde zu, dem Landesbeauftragten fiir Datenschutz und
Informationsfreiheit Baden-Wiirttemberg.

Bitte fiillen Sie das Formular unten aus und bringen Sie es uns wieder zuriick.

Mit freundlichen GriiRen
[Schulleiterin / Schulleiter]



Einwilligung “Foto-, Video- und Tonaufzeichnungen”

Betrifft mein Kind:

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

1. Erhebung und lernbezogene Nutzung

Hiermit willige ich ein, dass von meinem Kind folgende personenbezogene Daten er-
hoben und verarbeitet werden konnen: (Bitte kreuzen Sie dort an, wo Sie zustimmen)

[] Foto-, Video- und Tonaufnahmen im Klassenunterricht, um [Zweck].
[ ] Foto-, Video- und Tonaufnahmen im Sportunterricht, um [Zweck].
[ Foto-, Video- und Tonaufnahmen bei Schulaktivititen und im Schulleben

(z.B. Schiilerfahrten, Schulfeiern, Tag der Offenen Tiir), um [Zweck].
2. Schulinterne Vorfiihrung und Weitergabe an Schulangehorige
In geeigneten Fallen wollen wir Unterrichtsergebnisse und Informationen iiber Ereig-
nisse aus unserem Schulleben in der Schule vorfiihren oder an Schulangehdrige (z.B.
Eltern) weitergeben. Neben Klassenfotos kommen hier z.B. Foto- und Videoaufnah-
men von Unterrichtsprojekten oder Schiilerfahrten in Betracht.
Hiermit willige ich ein, dass von meinem Kind folgende personenbezogenen Daten
vorgefiihrt oder weitergegeben werden kdnnen: (Bitte kreuzen Sie dort an, wo Sie zu-

stimmen)

[] Foto-, Video- und Tonaufnahmen aus der Klasse meines Kindes an die Eltern der
Klasse.

|:|VorfU'hrung von Foto-, Video- und Tonaufnahmen bei schulinternen Veranstal-
tungen (z.B. Jahresabschlussfeier, Lehrerverabschiedung).

[_] Fotoaufnahmen auf Aushangen und Plakaten auf dem Schulgel4nde.



3. Veroffentlichung

In geeigneten Fallen wollen wir im Rahmen der padagogischen Arbeit oder von Schul-
veranstaltungen entstehende Foto-, Video- und Tonaufnahmen einer groReren Offent-
lichkeit zuganglich machen. Neben Klassenfotos kommen hier z.B. Foto- und Video-
aufnahmen von Unterrichtsprojekten, Wettbewerben, oder unser ,Tag der Offenen
Tir" in Betracht.

[_] Fotoaufnahmen im Jahresbericht der Schule [Empféngerkreis]. Klassenfotos
werden mit alphabetischen Namenslisten versehen, ansonsten werden Fotos
keine Namensangaben beigefiigt.

[ ] Fotoaufnahmen in der 6rtlichen Tagespresse,
[Tinklusive Nennung von Name, Vorname und Klasse.

[_] Foto- Video- und Tonaufnahmen auf der Internet-Homepage der Schule unter
[https://www],

[_linklusive Nennung von Name, Vorname und Klasse.

Bei einer Veroffentlichung im Internet konnen die personenbezogenen Daten (ein-
schlieBlich Fotos und Videos) jederzeit und zeitlich unbegrenzt weltweit abgerufen
und gespeichert werden. Die Daten konnen damit etwa auch iiber so genannte Such-
maschinen (z.B. Google) gefunden werden. Dabei kann nicht ausgeschlossen wer-
den, dass andere Personen oder Unternehmen die Daten mit weiteren im Internet
verfligbaren personenbezogenen Daten verkniipfen und damit ein Personlichkeits-
profil erstellen, die Daten verandern oder zu anderen Zwecken verwenden.

Wenn Sie Ihre Einwilligung zur Veroffentlichung widerrufen, werden die entsprechen-
den Daten zukiinftig nicht mehr fiir die genannten Zwecke verwendet und auf der In-
ternet-Homepage geloscht. Die RechtmaRigkeit der bis dahin erfolgten Datenverar-
beitung wird nicht beriihrt. Bei Druckwerken ist der Widerruf dann wirksam, wenn ein
neuer Druckauftrag erteilt wird.

[Ort, Datum]

[Unterschrift eines oder beider Erziehungsberechtigten]

Diese Vorlage wurde in Anlehnung an ein Formular des Kultusministeriums Baden-Wiirttemberg (Stand:
07/2018) sowie Informationen des Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Baden-Wirttemberg erstellt.



3. Kapitel: Technische Szenarien im Kontext
des Datenschutzes

Datenschutzrechtliche Fragen und MaRnahmen stehen in einem unmittelbaren Zu-
sammenhang mit technischen Voraussetzungen (z.B. Geréte, Software, Netzwerk), in
deren Kontext Daten verarbeitet werden. Im Folgenden wollen wir eine Ubersicht tiber
magliche Umsetzungsszenarien in Schule und Unterricht geben, da wir es als not-
wendig erachten, im Zusammenhang mit datenschutzrechtlichen Fragen beim Ein-
satz digitaler Medien, die technischen Grundlagen zu kennen.

3.1 Schulische IT-Infrastruktur

Im Folgenden geht es darum, Grundlagenwissen iiber die schulische Informations-
technik (IT) zu vermitteln. Selbstverstandlich kann (und soll) es nicht die Aufgabe
jeder Lehrkraft sein, das schulische Netzwerk einzurichten und zu betreuen. Dafiir
sind an Schulen die sogenannten Netzwerkberaterinnen und Netzwerkberater vorge-
sehen. Sie libernehmen - in Absprache mit der Schulleitung und dem IT-Dienstleister
— die Betreuung der Gerate vor Ort. Die Einrichtung und Einbindung neuer Gerate so-
wie das Einspielen von Updates sind Aufgaben des Dienstleisters, der vom Schultra-
ger beauftragt wird.

Die schulische IT-Infrastruktur besteht aus verschiedenen Elementen, wobei nicht
alle hier aufgefiihrten Elemente zwingend in der Schule vorhanden sein miissen:

Netzwerk

Die Beschaffenheit des Schulnetzes ist abhangig von der Anzahl der Endgerate, Nut-
zerinnen und Nutzern sowie den Nutzungsszenarien (z.B. WLAN fiir mobile Endgera-
te). Es wird dringend empfohlen, eine strukturierte Verkabelung, also ein professio-
nelles Netzwerk in der Schule zu installieren.

Das KM empfiehlt eine dreistufige Netzwerkinfrastruktur in der Schule, die eine sau-
bere Trennung von Verwaltungs-, Lehrer- und Unterrichtsnetz gewahrleistet.™

Hierdurch soll vermieden werden, dass Daten in falsche Hande gelangen und/oder
manipuliert werden konnen, indem beispielsweise Noten durch unbefugte Dritte ge-
andert werden. Schiilerinnen und Schiiler erhalten nur Zugriff auf das Unterrichts-

11 it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Netztechnik+_+Netzbrief
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netz, in dem keine Noten oder Beurteilungen abgelegt werden diirfen. Die Verarbei-
tung von kritischen personenbezogenen Daten geschieht im Lehrer- und im Verwal-
tungsnetz. Personalakten werden ausschlieBlich im Verwaltungsnetz verarbeitet, auf
das wiederum die Lehrkrafte nicht zugreifen konnen.

Fir IT-gestiitzte Formen des Unterrichts konnen PC-Raume, Computerinseln oder mo-
bile Endgerate wie Laptops oder Tablets genutzt werden, die in das Unterrichtsnetz
eingebunden sind.

Server

Der (optionale) Schulserver kann verschiedene Funktionen iibernehmen. In Bezug
auf das Thema Datenschutz sind hier insbesondere folgende Aspekte zu nennen:

Benutzer- und Rollenkonzepte: Eine Unterscheidung in verschiedene Benut-
zerrollen (z.B. Lehrerin, Schiiler) ermdglicht es, dass verschiedene Zugriffs-
rechte vergeben werden. So erhdlt z.B. die privilegierte Lehrerin Zugriff auf
Schiilerverzeichnisse, wahrend der Schiiler nur seine eigenen Daten einsehen
kann. Die Rolle Lehrerin hat in diesem Fall also mehr Moglichkeiten auf Daten
zuzugreifen, als die Rolle Schiiler.

Uber individuelle Benutzerkonten, durch die alle Anwenderinnen und Anwen-
der einen (passwortgeschiitzten) Zugriff auf fiir sie freigegebene Ressour-
cen der Schul-IT erhalten, besteht die Umsetzung einer Zugriffskontrolle. Auf
nicht freigegebene Inhalte (z.B. die Daten von anderen Nutzerinnen und Nut-
zern) kann nicht zugegriffen werden.

Konzepte fiir die Dateiablage: Wie konnen Anwenderinnen und Anwender
Daten ablegen, um spater erneut darauf zugreifen zu konnen? Wie kdnnen
Daten vor dem Zugriff anderer (unberechtigter) Nutzerinnen und Nutzer ge-
schiitzt werden? Eine geordnete Verzeichnisstruktur und Benutzerrechte ge-
ben hierzu die Antworten.

Alternativ zum Schulserver werden (inshesondere in kleinen Schulnetzen) auch zent-
rale Festplattenspeicher, sogenannte NAS-Systeme (Network-attached Storage) be-
trieben. Hierbei sollte darauf geachtet werden, dass Daten einzelner Anwenderinnen
und Anwender voneinander getrennt abgelegt werden und der Zugriff auf die Daten
durch individuelle Kennworter geschiitzt ist.
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Endgerate

Schulische Endgerate sind stationare Computer oder sogenannte mobile devices wie
Laptops und Tablets, die ortsunabhangig eingesetzt werden konnen. Alle Schulgera-
te sind Teil des padagogischen Netzes. Sie konnen einzelnen Personen (z.B. Leh-
rer-Laptops), Schulklassen (z.B. Tablet-Klassensatz) oder allen Schiilerinnen und
Schiilern sowie Schulbediensteten (z.B. PC-Raume) zugewiesen sein.

Zur Erganzung der schulischen Ausstattung konnen Leihgerate an der Schule einge-
setzt werden. So kann eine Schule im Rahmen einer Projektarbeit einen Tablet-Koffer
aus dem Kreismedienzentrum einsetzen.

Nutzungsszenarien

Der Einsatz eines Endgerates kann iiber verschiedene Nutzungsszenarien gesche-
hen. So konnen Gerate dauerhaft durch eine einzelne Schiilerin/einen einzelnen
Schiiler (1:1) aber auch im (unterrichts-)stiindlichen Wechsel von beliebig vielen
Schiilerinnen und Schiilern (1:N) genutzt werden.

1:1-Zuordnung - jede/r hat ein eigenes Gerat
In diesem Fall ist ein Endgerat exklusiv einer Nutzerin oder einem Nutzer zugeordnet
und wird nicht mit anderen geteilt.

Um die Daten vor dem Zugriff anderer Personen zu schiitzen, sollte das Gerat iiber
einen Authentifizierungsmechanismus (Kennwortschutz, PIN, 0.4d.) geschiitzt wer-
den. Noch ist die 1:1-Ausstattung an baden-wiirttembergischen Schulen allerdings
eine absolute Ausnahme.

1:N-Zuordnung - ein Gerat wird von vielen genutzt

Im Falle der Geratenutzung durch einen groReren Personenkreis ist darauf zu achten,
dass die Datenbereiche der einzelnen Nutzerinnen und Nutzer voneinander getrennt
sind.

Wenn dies technisch nicht mdglich ist, miissen die Geréte nach jeder Nutzung bzw. vor
jeder Ubergabe an andere Schiilerinnen und Schiiler zuriickgesetzt werden. Dies ist
aktuell bei Android-Tablets und iPads der Fall'> Zwar bietet Apple mit shared iPads die
Maglichkeit, Daten von Schiilerinnen und Schiilern zu trennen, indem individuelle Da-
tenspeicher auf den iPads angelegt werden. Diese Losung darf jedoch an baden-wiirt-
tembergischen Schulen aus Datenschutzgriinden nicht eingesetzt werden, da shared
iPads Daten in die iCloud (Apple-Cloud, deren Server in den USA stehen) iibertragt.

12 it.kultus-bw.de/site/pbs-bw-new/get/params_Dattachment/4695606/Hinweise-mobile-
Endgeraete-im-Unterricht.pdf, S. 5f
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Zuriicksetzen bedeutet in diesem Fall, dass alle Daten, die bei der Nutzung gespei-
chert und anschlieRend von anderen Nutzerinnen und Nutzern eingesehen werden
konnten, geloscht werden. In der Regel sind schulische Tablets in ein sogenanntes
Mobile Device Management (MDM) eingebunden, mit dem eine drahtlose Verwaltung
der Gerate moglich ist. Die Administratorin bzw. der Administrator des MDMs kann
das Zuriicksetzen der Tablets mit wenigen Klicks in Gang setzen. Allerdings ist mit
diesem Prozess eine langwierige Neuinstallation der Gerate verbunden. Daher werden
Tablets in der Regel iiber Nacht zuriickgesetzt. Manche Hersteller von MDM-Syste-
men arbeiten gerade an Losungen, die es ermaoglichen sollen, Daten zu lIoschen, ohne
ein Gerat neu zu bespielen. Dies ist technisch jedoch nicht einfach umsetzbar. Es ist
zu hoffen, dass es in Zukunft einfachere Verfahren der Datenloschung geben wird.

Gerate konnen jedoch auch iiber die Systemeinstellungen manuell zuriickgesetzt
werden. Dies ist empfehlenswert, um Benutzerdaten zu loschen, bevor Leihgerate
wieder zuriick an den Ausleiher gegeben werden.

Konzepte der Dateiablage

Daten, die im Unterricht anfallen, konnen auf verschiedenen Datenspeichern abgelegt
werden:

schulinterner Massenspeicher (z.B. Schul-Server, NAS)

schulische private Cloud (von extern erreichbarer Cloudserver im Verantwor-
tungsbereich der Schule)

Endgerat, auf dem die Daten erzeugt werden

externe Datentrager (z.B. USB-Stick, externe Festplatte)

Cloudserver von externen Dienstleistern (Public Cloud)

Bei den schulinternen Geraten (Server, NAS, Endgerate und private Cloud der Schule)
ist — wie oben bereits ausgefiihrt - darauf zu achten, dass die Daten durch eine Zu-
griffskontrolle geschiitzt werden. Dies bedeutet zum einen, dass dafiir gesorgt wer-
den sollte, dass die technische Infrastruktur, wie Server oder Datenspeicher, nicht frei
zuganglich sondern in verschlossenen (Server-)Raumen vorgehalten werden. Zum
anderen sollte der Zugang in schulische IT-Systeme durch Benutzerkonten und zu-
gehorige Kennworter gesichert sein.

Exemplarisch fiir die paedML Linux (Schulische IT-Infrastrukturlosung des Landes Ba-
den-Wiirttemberg) ist das Dokument Integration von i0S-Tablets™, in dem unter ande-
rem beschrieben wird, wie Dateien, die im Unterricht auf iPads erstellt werden, in die
Homeverzeichnisse™ der paedML gespeichert werden kénnen.

Ein gesonderter Fall der (lokalen) Datenablage sind externe Datentrager. Sobald die

13 Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#howtos
14 Dateiablagen, in denen die einzelnen Benutzerinnen und Benutzer volle Schreib- und
Leserechte haben.
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Lehrkraft die von ihr bendtigten Daten beispielsweise auf einem USB-Stick verarbei-
tet, muss eine Verschliisselung personenbezogener Daten stattfinden. Nur so kann
gewahrleistet werden, dass Daten, im Fall eines Verlusts des Datentragers, nicht
durch Unbefugte eingesehen werden konnen. Nahere Informationen zur Verschliisse-
lung finden Sie auf den Seiten der Lehrerfortbildung Baden Wiirttemberg.'

Bei der Verwendung externer Datenspeicher ist zu priifen, ob der Dienstleister den
Kriterien der DSGVO entspricht. Nur wenn sichergestellt werden kann, dass die Da-
tenverarbeitung rechtskonform ist, darf ein solches Angebot genutzt werden. Mit
dem jeweiligen Dienstleister ist in diesem Zusammenhang ein Vertrag zur Auftrags-
datenverarbeitung zu schliefen (vgl. Kapitel 3.2).

Verschiedene Adressatinnen und Adressaten

Daten konnen von unterschiedlichen Adressatinnen und Adressaten eingesehen
und ggf bearbeitet werden. Im schulischen Kontext sind das folgende Gruppen:
Schiilerinnen und Schiiler
Lehrkrafte
Eltern
auBerschulische Kooperationspartner (z.B. bei Projekten)
Offentlichkeit (z.B. Fotos auf der Schulhomepage)
externe Dienstleister (z.B. IT-Dienstleister, Anbieter von Cloud-Service,
App-Hersteller)

Aus datenschutzrechtlicher Sicht ist unbedingt sicherzustellen, dass fiir jegliche
Speicherung und Weitergabe von personenbezogenen Daten die informierte Einwilli-
gung der Betroffenen vorliegt. Die Rechtsgrundlagen fiir Ausnahmen sind in den Ver-
waltungsvorschriften des KM geregelt.™

Nutzungsordnung

Aus datenschutzrechtlicher Perspektive ist die Einfiihrung einer Nutzungsordnung,
in der Regelungen fiir die Nutzung der schulischen IT-Infrastruktur festgelegt werden,
empfehlenswert. Sie wird durch die Schiilerinnen und Schiiler (bzw. deren Erzie-
hungsberechtigten) akzeptiert und bildet somit eine vertragliche Vereinbarung iiber
die Nutzung der schulischen IT-Infrastruktur, die u.a. Regelungen zum Datenschutz
und zur Datensicherheit enthalten.

Diese MaRRnahme sollte jahrlich fiir alle Schiilerinnen und Schiiler erneuert werden,
sofern schulische IT-Infrastruktur im Unterricht genutzt wird. Mehr Informationen zu

15 lehrerfortbildung-bw.de/st_recht/daten/ds_neu/technik/usb
16 lehrerfortbildung-bw.de/st_recht/grund/verwalt

25



diesem Thema finden Sie im Web-Portal der Lehrerfortbildung Baden-Wiirttemberg."”

Das eigenhandige Unterschreiben einer Nutzungsordnung kann bei Schiilerinnen und
Schiilern das subjektive Bewusstsein fiir Datenschutz steigern. Zustimmungserkla-
rungen zu Nutzungsordnungen sollten jedoch nicht im luftleeren Raum stattfinden,
sondern stets in Prozesse der Medienbildung eingebunden sein, um die (eher abs-
trakten) Regelungen fiir die Schiilerinnen und Schiiler mit Leben zu fiillen. Weitere
Informationen und Unterrichtsmaterialien entnehmen Sie bitte Kapitel 6.

3.2 Zusammenarbeit mit externen Dienstleistern

Gerade an Grundschulen ist haufig keine hinreichende technische Ausstattung vor-
handen. Fehlende Endgerate, eine mangelhafte IT-Infrastruktur sowie die fehlende
technische Betreuung, die an weiterfiihrenden Schulen durch die Person der Netz-
werkberaterin bzw. des Netzwerkberaters erfolgt, erschweren die Bedingungen fiir
IT-gestiitzten Unterricht. Zur Kompensation dieser Mangel nutzen Lehrkrafte haufig
Angebote externer Dienstleister:

Leihgerate: Fehlende Gerdte werden fiir den Unterricht gemietet, z.B. bei ei-
nem Kreismedienzentrum.

Cloud-Services: Statt Daten der Schiilerinnen und Schiiler auf dem (haufig
nicht vorhandenen) Schulserver abzulegen, erfolgt die Speicherung von Ar-
beitsergebnissen in der Datencloud. Bekannte Cloud-Anbieter sind z.B. Drop-
box, OneDrive, MagentaCLOUD. In ahnlicher Art und Weise lassen sich auch
Web-Plattformen (z.B. YouTube, Padlet, Flickr) verwenden.

Apps: Dieses Szenario betrifft alle Schulen. Sowohl auf schuleigenen als
auch schulfremden Geraten arbeiten Schiilerinnen und Schiiler mit Apps, bei
deren Nutzung in der Regel Daten anfallen, die - je nach Anbieter - teilweise
auf die Server des App-Herstellers iibertragen werden konnen. Manchmal ist
so eine Datenlibertragung auf den ersten Blick jedoch nicht ersichtlich.

Allen drei Szenarien ist gemein, dass Daten aus dem Unterricht die schulische Infra-
struktur verlassen und von externen Dienstleistern verarbeitet werden konnten. Dies
bedeutet, dass sich die Schule vor der Nutzung der Dienste mit den jeweiligen An-
bietern zusammensetzen muss, um ...

1. ... zu priifen, dass das Angebot des Herstellers datenschutzkonform ist.
Zu klarende Fragen hierbei sind:

17 lehrerfortbildung-bw.de/st_recht/form/netz
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Welche Daten werden erhoben?

In welchem Land stehen die Server?

Wann werden die Daten geldscht?

Kann sichergestellt werden, dass die Daten nicht an Dritte weitergegeben
werden?

Kann sichergestellt werden, dass die Daten nicht fiir Werbezwecke ausge-
wertet werden?

2. ... einen Vertrag zur Auftragsdatenverarbeitung (ADV) abzuschlieRen, in welchem
Antworten auf oben genannte Fragen festzuschreiben sind. Auftraggeberin ist die
Schule bzw. die Schulleitung, die weiterhin die datenschutzrechtliche Verantwortung
tragt und gegeniiber den Betroffenen auskunftspflichtig ist.

Das KM empfiehlt ausdriicklich:

ausschlieBlich mit Dienstleistern zusammenzuarbeiten, die ihren Sitz im Gel-
tungsbereich der DSGVO - also innerhalb der EU - haben. Dabei ist auch auf
Unterauftragnehmer zu achten.

sich im Vertrag schriftlich zusichern zu lassen, dass keine Verarbeitung per-
sonenbezogener Daten auBerhalb der EU erfolgt und auch keine Daten an
Stellen auBerhalb der EU (auch nicht an staatliche Stellen, Behdrden) iiber-
mittelt werden.

Nicht gestattet ist daher die Nutzung von Cloud-Dienstleistungen der groRen ameri-
kanischen Anbieter wie Apple, Microsoft oder Google. Das KM empfiehlt auf seiner
Internetplattform alternative Anbieter.'

Generell problematisch ist die datenschutzrechtliche Priifung von Apps. Das KM nennt
in seinem Leitfaden fiir die datenschutzkonforme Auswahl und Nutzung von Apps’ ins-
gesamt 25 Punkte, welche Schulen vor der Nutzung einer App im Unterricht priifen
sollten. Unter anderem wird dringend empfohlen, die Allgemeinen Geschaftsbedingun-
gen sowohl vor der Erstverwendung als auch nach jedem Update auf Veranderungen
vollstandig zu priifen. Zeitlich und fachlich konnen Schulen dies kaum leisten. Wir
empfehlen stattdessen, regelmaRig eine Risikoabwagung zu treffen in Verbindung mit
den padagogischen Zielen, die mit der Nutzung einer App verfolgt werden. Zuerst soll-
ten Sie iiberlegen, ob durch die Verwendung einer App, liberhaupt ein padagogischer
oder arbeitsorganisatorischer Mehrwert entsteht. AnschlieBend sollten Sie abschat-
zen, was fiir ein Schaden den Kindern entstehen konnte, wenn sie eine bestimmte App
nutzen, und wie hoch das Risiko ist, dass dieser Schaden eintreten konnte. Ein poten-
tielles Risiko ist immer dann gegeben, wenn Apps Daten von den verwendeten Geraten
abgreifen. Daher erachten wir Apps, welche personenbezogene Daten ausschlieflich
lokal auf dem Endgerat ablegen als grundsatzlich weniger problematisch.

18 it kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Onlinespeicheranbieter
19 it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/mabile
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Jedoch kann auch die Nutzung von eher datenhungrigen Apps - sogar solchen von
auBereuropaischen Anbietern - datenschutzrechtlich konform sein, sofern keine per-
sonalisierten Gerdte verwendet und keine eindeutigen personenbezogenen Daten
preisgegeben werden. Beispielsweise konnte eine Klasse kollaborativ mithilfe der
US-amerikanischen App Padlet ein virtuelles Tafelbild iber den Buchstaben A erstel-
len. Im Rahmen eines solchen Mini-Projekts konnten die Kinder nebenbei dafiir sen-
sibilisiert werden, was personenbezogene Daten sind, warum man sie schiitzen soll-
te und wie datensparsam gearbeitet werden kann.

Wichtiger Hinweis: Eine ADV ist ein komplexer und zeitaufwendiger Vorgang. Das KM
stellt zwar geeignete Hinweise und Formulare zur Verfiigung®, fiir deren Verstandnis
und Anwendung ist jedoch rechtliches und IT-Fachwissen notwendig. Sie sollten sich
daher im Voraus gut iiberlegen, ob die Schule iiber entsprechende fachliche und zeit-
liche Ressourcen verfiigt, um einen Vertrag zur ADV erarbeiten und abschliefen zu
konnen. Im Zweifel sollten Sie lieber auf die Nutzung externer IT-Dienstleistungen
verzichten.

3.3 Private Lehrergerate

Da viele Schulen technisch nicht ausreichend ausgestattet sind, bringen Lehrkrafte
hdufig private Datenverarbeitungsgerate (z.B. Tablet, Laptop, Digitalkamera) in die
Schule mit, um sie im Unterricht oder anderen Schulveranstaltungen einzusetzen.
Zudem mdochten viele Lehrerinnen und Lehrer personenbezogene Daten ihrer Schiile-
rinnen und Schiiler (z.B. Klassenarbeiten, Bewertungen, Videos) auf privaten Daten-
speichern ablegen (z.B. USB-Sticks, externe Festplatten, Heim-PC), um damit auBer-
halb der Schule arbeiten zu kdnnen.

Rechtlich ist dies insoweit relevant, als dass die Schule ihre datenschutzrechtlichen
Verpflichtungen auf privaten Geraten nicht erfiillen kann. Sie hat z.B. keinen Einfluss
darauf, ob Lehrkrafte Daten in einer Cloud synchronisieren und hierdurch sensible
Informationen die Schule verlassen konnten. Zudem bergen externe Datenspeicher
wie USB-Sticks, Festplatten oder mobile Endgerate durch Verlust die erhohte Gefahr,
dass Daten durch unberechtigte Dritte eingesehen werden.

Rechtlich geregelt ist die Nutzung privater Datenverarbeitungsgerate durch Lehrkréfte
in der Verwaltungsvorschrift Datenschutz an offentlichen Schulen (Abschnitt I, Nr. 11)
sowie in der Anlage 1.7

Generell muss der Einsatz privater Gerate fiir dienstliche Zwecke durch die Schullei-
tung genehmigt werden, sobald zur Erfiillung schulischer Aufgaben personenbezoge-
ne Daten verarbeitet werden. Hierzu muss die Lehrkraft einen Antrag auf Nutzung
privater Datenverarbeitungsgerate fiir dienstliche Zwecke?? stellen. Darin verpflich-

20 it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Datenschutz+an+Schulen
21 landesrecht-bw.de
22 lehrerfortbildung-bw.de/st_recht/form/dv
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tet sie sich u.a. zu folgenden technischen und organisatorischen Gerate- und Daten-
sicherungsmafnahmen:

Zugangssicherungen fiir Gerate (z.B. Passwort, PIN, Fingerabdruck)
Verwendung eines aktuellen Betriebssystems und regelmaRige Durchfiih-
rung von Updates

Einrichtung einer Firewall und eines Virenscanners

Pseudonymisierung und Verschliisselung der Daten sowie regelmaRige Da-
tensicherungen (Backups)

Insbesondere bei mobilen Endgeraten: Deaktivierung von Cloud-Services

Wir sind der Auffassung, dass die skizzierten Malnahmen mit grundlegenden - fiir
den heutigen Lehrerberuf unverzichtbaren - IT-Anwendungskompetenzen umsetzbar
sind. Daher mochten wir Sie ausdriicklich dazu ermutigen, sich mit der Nutzung eines
privaten Endgerats (soweit Ihnen eines zur Verfiigung steht) fiir schulische Angele-
genheiten auseinanderzusetzen.”? Gemeinsam mit der Schulleitung kann im Einzel-
fall entschieden werden, welche Datensicherungsmalnahmen umgesetzt werden
missen. Beispielsweise im Fall von mobilen Endgeraten verschliisselt das Apple-Be-
triebssystem i0S alle Dateien automatisch. Selbst durch den Ausbau der integrierten
Festplatte konnten Dritte nicht auf die Daten zugreifen. Eine aktive Verschliisselung
seitens der Nutzerinnen und Nutzer ist daher nicht notwendig.

Weitere Informationen zur Nutzung von privaten Lehrergeraten finden Sie auf den
Seiten der Lehrerfortbildung Baden-Wiirttemberg.?*

Schiilergerdte (BYOD)

Einige Schulen setzen auf das Konzept Bring Your Own Device (BYOD), bei dem Schii-
lerinnen und Schiiler eigene Gerate, insbesondere Smartphones, in die Schule bringen
und im Unterricht als Lernwerkzeug einsetzen. Auch wenn BYOD fiir weiterfiihrende
Schulen grolRe Potenziale hat, ist sein Einsatz in der Primarstufe fragwiirdig. Nur ein
geringer Teil der Grundschulkinder besitzt eigene mobile Computer (z.B. Smartphone,
Tablet, Laptop). Es ware daher padagogisch zweifelhaft, wenn Grundschulen durch
BYOD den Druck auf Kinder und Eltern erhohen wiirden, ein Endgerat anzuschaffen.
Zudem konnen Schiilerinnen und Schiiler wegen der Lernmittelfreiheit nicht verpflich-
tet werden, eigene Gerate in der Schule einzusetzen. Auf Grund dieser Uberlegungen
wird im weiteren Verlauf dieser Handreichung nicht auf datenschutzrechtliche Aspek-
te des BYOD-Konzepts eingegangen. Einige datenschutzrechtliche Hinweise zu BYOD
finden Sie auf den Seiten der Lehrerfortbildung Baden-Wiirttemberg.?

23 Am Ende dieser Handreichung finden Sie Links zu Fortbildungsmaglichkeiten.

24 lehrerfortbildung-bw.de/st_recht/daten/faq_ds, vgl. Abschnitt: Fragen zur Nutzung
privater IT-Ausstattung

25 lehrerfortbildung-bw.de/st_recht/daten/checkl/aufnahme/
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4. Kapitel: Ubersicht zu datenschutz-
rechtlichen Aspekten und erforderlichen
Mallnahmen

In den ersten drei Kapiteln haben wir die rechtlichen und technischen Grundlagen des
schulischen Datenschutzes im Kontext von digitalen Medien skizziert. Im weiteren
Verlauf dieser Handreichung mochten wir moglichst kompakt darlegen, was dies fiir
lhren Unterrichtsalltag als Lehrerin und Lehrer bedeutet. Im ersten Unterkapitel zei-
gen wir lhnen anhand von drei Leitfragen, wie Sie rasch priifen konnen, ob Sie tech-
nisch-organisatorische Datenschutzmalfnahmen ergreifen miissen und stellen die
maglichen Szenarien kurz dar. Im zweiten Unterkapitel skizzieren wir technisch-orga-
nisatorische MalRnahmen, die Sie als Lehrkraft durchfiihren konnen, um die daten-
schutzrechtlichen Prinzipien einzuhalten.

4.1 Datenschutzrechtliche Aspekte im Unterricht

Wir empfehlen Ihnen, sich folgende drei Fragen zu stellen, bevor Sie digitale Medien
in der Schule einsetzen, da anhand der Antworten notwendige Handlungsschritte
(technische oder organisatorische MaRnahmen) ersichtlich werden:
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Entstehen personenbezogene Daten
beim Einsatz von digitalen Medien?

Zunachst einmal stellt sich die Frage, welche Art von Daten verarbeitet werden: Han-
delt es sich {iberhaupt um personenbezogene Daten?

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich kon-

kreten Personen eindeutig zuordnen lassen konnen. Im Rahmen
von Schule und Unterricht sind dies u.a.: Namen, Adressdaten,
Geburtstage, Foto-, Ton-, und Videoaufzeichnungen von Men-
schen und ( Lelstungs )Bewertungen

Der Verarbeitung von personenbezogenen Daten sind strenge Grenzen gesetzt.

Erforderliche MaBnahme (sofern nicht durch Verordnungen geregelt):
» Informierte Einwilligung einholen

Keine personenbezogene Daten

Nicht personenbezogene Daten sind Informationen, die sich we-
- der mittel- noch unmittelbar konkreten Personen zuordnen lassen
— konnen und sind datenschutzrechtlich unerheblich.

Keine MaBnahme erforderlich

Allerdings ist nicht immer eindeutig zu klaren, wann ein Datum nicht personen-
bezogen ist. Auch scheinbar unverfangliche Daten (z.B. Browserverlauf, Wohn-
ort, Lieblingsfarbe) konnten - sinnvoll miteinander kombiniert - auf eine ein-
deutige Person verweisen.
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Datenerzeugung: Mit welchen Geraten werden die personen-
bezogenen Daten erstellt und zwischengespeichert?

Um den Prozess der Datenverarbeitung in der taglichen Unterrichtspraxis verstand-
lich abzubilden, unterscheiden wir zwischen Datenerzeugung (Frage 2) und Daten-
ibermittlung (Frage 3). Sobald Nutzerinnen und Nutzer Daten mit einem Aufnahme-
bzw. Eingabegerét (z.B. Tablet, PC, Digicam) erzeugen, werden sie dort auch (zwi-
schen)gespeichert. Entscheidend ist, ob es sich um schuleigene oder private Gerate
handelt. Rechtlich ist dies insoweit relevant, als dass die Schule datenschutzrechtli-
che Verpflichtungen auf externen Geraten nicht erfiillen kann.

Schulgerate

o Schulgerate sind in aller Regel ins padagogische Netz eingebun-
— A den. Insoweit kann die Schule kontrollieren, wie Daten verarbeitet
Eg und von wem sie eingesehen werden kénnen. Wenn jedoch Gera-

te klasseniibergreifend genutzt werden (1:N), kénnten Schiilerin-

nen und Schiilern unberechtigten Zugang zu personenbezogenen
Daten Dritter erlangen.

Erforderliche MaBnahme:
» Bei 1:N-Nutzung: Datenloschung vor Weitergabe der Gerate an andere Schii-
lerinnen und Schiiler

Private Lehrergerate

o Der Einsatz privater Lehrergerate im Unterricht birgt bestimmte
- datenschutzrechtliche Risiken, da die Gerate in aller Regel nicht
' dem Standard der schulischen IT entsprechen, sondern individuell
durch ihre Besitzerinnen und Besitzer konfiguriert werden. Die
Schule hat keinen technischen Einfluss darauf, ob iiber diese Gerate
z.B. Daten in eine Cloud synchronisiert werden. Auf diese Weise

konnten sensible personenbezogene Daten die Schule verlassen.

Erforderliche MaRnahmen:

» Antrag auf Nutzung privater Datenverarbeitungsgerate fiir dienstliche Zwecke
» Gewahrleistung der Sicherheit von Daten und privaten Endgeraten
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Leihgerate

Im Gegensatz zu Privatgerédten hat die Schule einen vergleichs-
weise groBen Einfluss darauf, wie Daten auf Leihgeraten (z.B.
vom Kreismedienzentrum) verarbeitet werden. Problematisch
ware jedoch der Fall, sollten personenbezogene Daten auf Leih-
geraten nach ihrer Riickgabe verbleiben.

Erforderliche MaBnahme:
» Datenloschung durch Zuriicksetzen der Gerate

Dateniibermittlung: Wohin werden personenbezogene
Daten (bertragen? Wer hat Zugang zu den Daten?

Vom Aufnahme- bzw. Eingabegerat, auf dem Daten entstehen, werden diese in der
Regel auf andere Datentrager iibertragen (z.B. von einem Tablet auf eine externe
Festplatte, von einem Laptop in die Cloud). Bei der Verarbeitung personenbezogener
Daten muss die Schule die Kontrolle iiber den Datenfluss behalten. Es muss nach-
vollziehbar sein, wo Daten verarbeitet und von wem sie eingesehen werden konnen.
Es muss auBerdem gewabhrleistet sein, dass die Daten fristgerecht geléscht werden.
Bei lokalen Datenspeichern (z.B. PC, Tablets, USB-Sticks) ist dies (mit grundlegenden
Anwendungskompetenzen) gut umsetzbar. Bei der Nutzung von Dienstleistungen
von Drittanbietern miissen umfassende Kriterien erfiillt werden.

Fiir die Veroffentlichung und Ubermittlung von Daten an konkrete Personen (z.B. Vor-
flihrungen von Schiilerarbeiten, Schulhomepage, Weitergabe an Eltern) bedarf es ei-
ner Einwilligung durch die Betroffenen.

Schulinterne Datenverarbeitung

Technische Schulinfrastruktur

Eine zentrale Datenspeicherung findet meist auf dem Schulserver
a A oder einer schuleigenen NAS statt. Uber persénliche Benutzerkon-
ten kann eine Zugangskontrolle zu den Daten umgesetzt werden.
Sofern die vorgeschriebenen IT-Standards eingehalten werden,
miissen keine weiteren Malnahmen erfolgen.

Keine MaBnahme erforderlich
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Private Datenspeicher von Lehrkraften

Ob personenbezogene Daten auf privaten Lehrergeriten (z.B.
Tablet, PC, USB-Stick) erzeugt oder iibertragen werden, ist daten-
schutzrechtlich gleich zu bewerten, da die Gerate nicht dem Stan-
dard der schulischen IT entsprechen, sondern individuell durch
ihre Besitzerinnen und Besitzer konfiguriert werden. In beiden
Fallen sind umfassende technisch-organisatorische MalRnahmen
durch die Lehrkraft umzusetzen.

Erforderliche MaBnahmen:
» Antrag auf Nutzung privater Datenverarbeitungsgerate fiir dienstliche Zwecke
» Gewahrleistung der Sicherheit von Daten und privaten Endgeraten

Externe Server

Apps & Cloudspeicher

gD

Der Ubermittlung und Speicherung von personenbezogenen Schii-

lerdaten auf Server externer Anbieter von Apps, Cloud-Services

etc. sind durch das KM sehr enge Grenzen gesetzt. Sie sind nur
unter folgenden Bedingungen maoglich:

1. Das genutzte Angebot ist DSGVO-konform.

2. Sowohl der Firmensitz als auch die Server, auf denen die Daten
abgelegt werden, befinden sich im Geltungsbereich der DSGVO,
also der EU.

3. Die Schule schlieRt mit der betreffenden Firma einen Vertrag
zur Auftragsdatenverarbeitung.

Maogliche erforderliche MaBnahmen:
» Vertrag zur Auftragsdatenverarbeitung
» Unterlassung der Verarbeitung personenbezogener Daten
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(Schul-) Offentlichkeit

Datenspeicher von Schiilerinnen und Schiilern sowie ihren Eltern; schulof-
fentliche Auffiihrungen

O

Haufig besteht der Wunsch, dass personenbezogene Daten von
Schiilerinnen und Schiilern (z.B. Klassenfahrtfotos, Schiiler-arbei-
ten) allen Klassenmitgliedern und ihren Eltern zuganglich ge-
macht werden. Wir empfehlen hierfiir die Verwendung von priva-
ten USB-Sticks. Dabei ist zu bedenken, dass solch eine Weiterga-
be nur mit ausdriicklicher Zustimmung aller Betroffenen rechtens
ist. Gleiches qilt bei schuloffentlichen Auffiihrungen von perso-
nenbezogenen Daten (z.B. das Zeigen eines Schiilervideos beim
Sommerfest).

Erforderliche MaBnahme:
» Informierte Einwilligungen einholen

Veroffentlichung von Daten

Werden personenbezogene Daten im Rahmen der schulischen Of-
fentlichkeitsarbeit verwendet (z.B. Schulhomepage, offentliche
Schulfeste, Pressearbeit), gelangen diese in die Offentlichkeit.
Diese Form der Datenverarbeitung benotigt eine gesonderte Form
der Einwilligung, da die weitere Verbreitung dieser Daten nicht
mehr gesteuert werden kann.

Erforderliche MaBnahme:
» Informierte Einwilligung einholen mit explizitem Hinweis im Informationsteil,
dass Daten im Internet maglicherweise uneingeschrankt verbreitet werden
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4.2 Erforderliche Mallnahmen

Im Folgenden prasentieren wir eine Ubersicht iiber technisch-organisatorische MaB-
nahmen, die notwendig sind, um in bestimmten Einsatzszenarien von digitalen Me-
dien die datenschutzrechtlichen Prinzipien einzuhalten.

Informierte Einwilligung

Die Verarbeitung von personenbezogenen Daten, welche nicht

— durch Gesetze oder Verordnungen geregelt ist, erfordert die infor-
__I mierte Einwilligung der Betroffenen bzw. deren gesetzlichen Ver-
A treterinnen und Vertreter. Folgende Angaben muss eine Einwilli-

gung beinhalten: Zweck, Umfang und Art der Datenverarbeitung,
verantwortliche Person, Speicherort, Loschfristen, Hinweise auf
Freiwilligkeit sowie Recht auf Auskunft, Widerruf und Datenl6-
schung.

Antrag auf Nutzung privater Datenverarbeitungsgerate fiir dienstliche Zwecke

g Der Einsatz von Lehrergeraten im Unterricht und die Verarbeitung
personenbezogener Schiilerdaten auf privater Hardware (z.B. PC,
USB-Stick, Laptop) muss bei der Schulleitung beantragt werden.
QVD Mit ihrer Unterschrift verpflichten sich Lehrerinnen und Lehrer, die

Sicherheit des privaten Gerats und der darauf gespeicherten per-
sonenbezogenen Daten zu gewahrleisten.

Gerate- und Datensicherheit

— (V) Wenn Lehrkrafte personenbezogene Schiilerdaten auf privaten
Endgeraten und Datentragern verarbeiten, missen sie insbeson-
@ | dere sicherstellen, dass Unbefugte nicht auf diese Daten zugrei-
fen konnen. Hierzu gehoren u.a. folgende Mallnahmen:

Zugriffssperren (z.B. Passwaorter, Benutzerkonten)
MaBnahmen zur Sicherheit der IT (z.B. Updates, Virenschutz,
Firewall)

Deaktivierung von Cloud-Diensten

Datensicherheit (z.B. Pseudonymisierung, Verschliisselung)

(T
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Datenloschung (inkl. Zuriicksetzen von Geriten)

Personenbezogene Daten miissen regelmalig geloscht werden,

z.B. wenn

- ihr Erhebungszweck erfiillt ist (z.B. Projektende).
Loschfristen ablaufen.
die informierte Einwilligung widerrufen wird.
personenbezogene Daten auf gemeinschaftlich genutzten
Gerdten (1:N-Szenario), die keine individuelle Benutzer-
kennung ermdglichen, durch andere Nutzerinnen und Nutzer
eingesehen werden konnten. Im Fall von Tablets geschieht die
Loschung durch das Zuriicksetzen der Geréte.

Vertrag zur Auftragsdatenverarbeitung

Bevor schulfremde Dienstleister personenbezogene Daten einse-
hen und verarbeiten konnen, muss die Schule mit dem Anbieter
einen Vertrag zur Auftragsdatenverarbeitung abschlieRen. Darin
werden u.a. folgende Dinge vertraglich geregelt:

- Gegenstand und Umfang der Datenverarbeitung
Unterauftragsverhaltnisse mit Dritten (Dienstleister des Dienst-
leisters)

Technische und organisatorische MalRnahmen der Datenver-
arbeitung

Wenn ein solcher Vertrag abgeschlossen wird, bleibt die datenschutzrechtliche
Verantwortung weiterhin bei der Schule, die gegeniiber den Betroffenen aus-
kunftspflichtig ist. Verboten sind Vertrage mit Anbietern, deren Firmensitz oder
Server sich auerhalb des Geltungsbereichs der DSGVO - also der EU - befinden.

Unterlassung der Verarbeitung personenbezogener Daten
Sollten angemessene MalRnahmen zum Datenschutz nicht um-

setzbar sein, empfehlen wir Ihnen, von der Verarbeitung personen-
bezogener Daten abzusehen.
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5. Kapitel: Fallbeispiele aus der Schul- und
Unterrichtspraxis

In zehn konkreten Fallbeispielen mochten wir lhnen nun darlegen, wie Sie digitale
Medien in Schule und Unterricht datenschutzkonform einsetzen kénnen. Bei der Be-
urteilung der Szenarien gehen wir anhand der drei Leitfragen aus Kapitel vier vor.
Nach rechtlichen Hinweisen geben wir jeweils eine medienpadagogische Einschat-
zung zu jedem Fallbeispiel ab. Beginnen mdchten wir mit der folgenden Ausgangs-
situation:

Frau Miiller ist Klassenlehrerin an der Grundschule. Seit neuestem besitzt ihre Schule
einen eigenen Tablet-Koffer mit 16 Geraten. Die Tablets werden gemeinschaftlich ver-
wendet, technisch konnen jedoch keine individuellen Benutzerprofile angelegt werden.
Dartiber hinaus betreibt die Schule einen eigenen Server, auf dem u.a. Kinder und Lehr-
kréafte Daten ablegen kdnnen und die Schulhomepage gehostet wird. Frau Miiller be-
sitzt einen Heim-PC, hat vor kurzem auch ein eigenes Tablet gekauft und méchte nun
erste Erfahrungen mit mobilen, digitalen Medien im Grundschulunterricht machen.

Ubersicht Fallbeispiele

Fallbeispiel 1: Mit Sprachaufnahmen im Fremdsprachenunterricht arbeiten
Fallbeispiel 2: Ein Tablet als Dokumentenkamera einsetzen

Fallbeispiel 3: Bewegungsabldufe im Sportunterricht filmen

Fallbeispiel 4. Weiterleitung personenbezogener Daten an Eltern und ihre Kinder
Fallbeispiel 5: Darf die Begleitperson Fotos vom Schulausflug machen?

Fallbeispiel 6: Kreativ-produktive Apps einsetzen und datenschutzkonform
auswdhlen

Fallbeispiel 7: Ein Schiilervideo auf YouTube veroffentlichen
Fallbeispiel 8: Ein Schiilervideo auf der Schulhomepage veroffentlichen
Fallbeispiel 9: Nutzung eines Tablet-Koffers des Medienzentrums

Fallbeispiel 10: Personenbezogene Daten in der Cloud speichern
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Fallbeispiel 1:
Mit Sprachaufnahmen im Fremdsprachenunterricht arbeiten

Situationsbeschreibung
Im Englischunterricht sollen alle Kinder an ihrer Aussprache arbeiten. Frau Miillers
Plan ist, dass die Schiilerinnen und Schiiler mit Hilfe der Schultablets einen selbst
entwickelten Dialog zum Thema ,Uhrzeit” aufnehmen und ihn spéter der Klassenge-
meinschaft prasentieren.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

V|

@ 4
Stimmaufnahmen sind Frau Miiller bendtigt informierte
personenbezogene Daten. Einwilligungen in Tonaufnahmen. Kinder,

deren Eltern nicht zustimmen, diirfen keine
Stimmaufnahmen machen.

Eha L

4

Die Schiilerinnen und Frau Miiller setzt die Tablets nach dem Un-
Schiiler verwenden Schul- terricht zuriick, bevor sie von einer
gerate (Tablets). anderen Klasse verwendet werden.

Medienpadagogische Einschatzung

Die Potenziale von Tablets im Fremdsprachenunterricht sind besonders vielfaltig.
Hierzu zwei Beispiele:

1. Wenn Schiilerinnen und Schiiler sich beim Sprechen oder Vorlesen aufnehmen und
die Aufzeichnung spater anhoren, bekommen sie - wie in einem Verzogerten Spiegel
- ein unmittelbares Feedback des Arbeitsprozesses. Indem sie ihre eigene Leistung
bewerten, trainieren sie ihre Selbstwahrnehmung und konnen ihre Lernfortschritte
nachvollziehen.

2. Unsichere und leistungsschwachere Schiilerinnen und Schiiler trauen sich haufig
nicht, vor der Klasse in einer Fremdsprache zu sprechen, da sie befiirchten, Fehler zu
machen und ausgelacht zu werden. Mithilfe eines Tablets konnen sie jedoch so lange
an einer Aufnahme arbeiten, bis sie die Sicherheit haben, ihr Arbeitsergebnis liber
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Beamer und Lautsprecher klassendffentlich zu zeigen. Dadurch werden diese Schii-
lerinnen und Schiiler fiir andere sichtbar und konnen Selbstwirksamkeit erfahren.
Problematisch wird es, sollten nicht alle Eltern den Sprachaufnahmen im Unterricht
zustimmen. Die Lehrkraft sollte in solchen Fallen genau priifen, wie verhindert wer-
den kann, dass Kinder ohne Einwilligung ausgeschlossen oder benachteiligt werden,
z.B. konnten sich diese Kinder gegenseitig ein Feedback zu ihren sprachlichen Leis-
tungen geben.

Fallbeispiel 2:
Tablet als Dokumentenkamera einsetzen

Situationsbeschreibung
Frau Miiller mochte ihr privates Tablet als Dokumentenkamera im Unterricht einsetzen,
um Uber den Beamer mitgebrachte Insekten vergroBert zeigen zu kénnen.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

Es sind keine
MalRnahmen
erforderlich.

Es werden keine personen-
bezogenen Daten verarbeitet.

Medienpadagogische Einschatzung

Gegeniiber herkdmmlichen Dokumentenkameras haben Tablets bei der Veranschau-
lichung von Inhalten Vorteile.Lehrkrafte konnen Inhalte aus Biichern und Zeitschrif-
ten nicht nur fiir alle Schiilerinnen und Schiiler sichtbar machen, sondern auch -
wenn die Inhalte vorher abfotografiert werden - (mit einem Eingabestift) mit hand-
schriftlichen Notizen versehen.

Die Mobilitat der Tablets macht einen flexiblen Einsatz maglich und eroffnet zusatz-
liche didaktische Szenarien, z.B. bei der Veranschaulichung von Einstellungsgroen
und Perspektiven der Filmsprache: Der Effekt der Froschperspektive kann live an ei-
nem Schiiler demonstriert werden. Durch Neigung und Veranderung des Abstands
zum Schiiler kann die Lehrkraft die Wirkung der Froschperspektive verstarken oder
abschwachen. Dariiber hinaus kdnnen Prozesse (z.B. Experimente) foto- und/oder
videografisch festgehalten und (z.B. in Zeitlupe) wiedergegeben werden.

Zahlreiche Apps bieten zudem interaktive Simulationen zu unterschiedlichen Fach-
inhalten an (z.B. die i0S-App Der menschliche Korper). Zu beachten ist, dass fiir diese
Anwendungen ein Tablet in eine geeignete technische Infrastruktur, bestehend aus
Beamer und Streaming-Adapter (z.B. Apple TV, Chromecast), eingebunden sein muss.
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Fallbeispiel 3:
Bewegungsabldufe im Sportunterricht filmen

Situationsbeschreibung

Im Sportunterricht méchte Frau Miiller die Schiilerinnen und Schiiler Seilspringen iiben
lassen. Sie plant, die Kinder mit ihrem privaten Smartphone zu filmen und ihnen an-
schlieBend anhand der Aufnahmen Feedback zu geben.

Erforderliche MaBnahmen

=Y

Datenschutzrechtliche Aspekte

o}

Y

Die Videoaufnahmen der
Kinder sind personen-
bezogene Daten.

Frau Miiller nutzt die Kame-

rafunktion ihres privaten
Smartphones.

Frau Miiller benatigt informierte Einwilli-
gungen in Videoaufnahmen im Sport-
unterricht. Kinder deren Eltern nicht
zustimmen, diirfen nicht gefilmt werden.

5 EL4

Mit Hilfe eines Antrags auf Nutzung
privater Datenverarbeitungsgerate fiir
dienstliche Zwecke holt Frau Miiller die

Zustimmung der Schulleitung ein.

Frau Miiller gewahrleistet die Sicher-
heit der Daten auf ihrem Smartphone, z.B.
verhindert sie, dass Videos (automatisch) in
eine Cloud geladen werden.

Spatestens nach der Unterrichtsstunde
loscht Frau Miiller alle Videos, da der Zweck
der Aufzeichnung mit dem miindlichen
Feedback erfiillt wurde.
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Medienpadagogische Einschatzung

Durch wiederholtes Ansehen der Aufzeichnungen - inshesondere in Zeitlupe - be-
kommen Schiilerinnen und Schiiler einen neuen Zugang, sich ihrer Bewegungstechni-
ken bewusst zu werden und diese anschlieBend verbessern zu konnen. Solche Video-
aufnahmen sollten besonders sensibel behandelt werden, da Kinder im Sportunter-
richt haufig knappe und korperbetonte Bekleidung tragen. Beachten Sie bitte auch,
Videoaufnahmen aus dem Sportunterricht nicht als Grundlage fiir eine Bewertung zu
verwenden.

Sollten einzelne Kinder nicht gefilmt werden diirfen, muss sichergestellt werden,
dass auch diese Kinder ein adaquates Feedback zu ihren Leistungen bekommen.

Fallbeispiel 4:
Weiterleitung personenbezogener Daten an Eltern und ihre Kinder

Situationsbeschreibung

Frau Miiller fahrt mit ihrer Klasse ins Schullandheim und mochte den Aufenthalt mit
ihrer Smartphone-Kamera dokumentieren. Zu Hause will sie die Fotos auf ihren PC
tbertragen und die schonsten Bilder in einem Ordner zusammenstellen. Sie iiberlegt,
die Fotoauswahl allen Eltern weiterzuleiten.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen
4
@ 4
Fotoaufnahmen, auf denen Frau Miiller benatigt informierte
Kinder erkennbar sind, sind Einwilligungen in Fotoaufnahmen von
personenbezogene Daten. Schulaktivitaten. Kinder, deren Eltern nicht

zustimmen, darf sie nicht fotografieren.
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Datenschutzrechtliche Aspekte

Frau Miiller nutzt die
Kamerafunktion ihres
privaten Smartphones und
ibertragt die Fotos
auf ihren PC.

O

Frau Miiller mochte eine
Auswahl der Fotos an alle
Eltern weiterleiten.

Medienpadagogische Einschatzung

Erforderliche MaRnahmen

s
AVA T

Mit Hilfe eines Antrags auf Nutzung
privater Datenverarbeitungsgerate fiir
dienstliche Zwecke holt Frau Miiller die

Zustimmung der Schulleitung ein.

Frau Miiller gewahrleistet die Sicherheit der
Daten auf ihrem Smartphone und PC, z.B.
verhindert sie, dass Videos (automatisch)

in eine Cloud geladen werden.

Er &

Frau Miiller bendtigt von allen Eltern, die
Fotoaufzeichnungen erlaubt haben, zusatz-
lich die informierte Einwilligung, dass Ab-

bildungen des eigenen Kindes an andere
Eltern weitergegeben werden diirfen. Fotos,
auf denen Kinder zu erkennen sind, deren
Eltern einer Weitergabe jedoch nicht zuge-

stimmt haben, sortiert Frau Miiller aus.

Frau Miiller lIoscht die Fotos nach der Uber-
gabe an die Eltern, sofern keine andere
Regelung vereinbart wurde.

Fotos spielen sowohl fiir Kinder als auch deren Eltern eine herausragende Rolle als
Medium des Selbstausdrucks, des Erinnerns, der kérperlichen Selbstdarstellung etc.
Vermutlich ware es fiir die meisten Kinder und Eltern nicht nachvollziehbar, wenn sie
von der Klassenfahrt keine Erinnerungsfotos besitzen wiirden. Ebenso besteht haufig
der Wunsch, dass besondere Schiilerergebnisse (z.B. Trickfilme), die personenbezo-
gene Daten mehrerer Kinder enthalten, an die Eltern weitergegeben werden.
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Gleichzeitig muss das Recht auf informationelle Selbstbestimmung beachtet wer-
den, sofern Einzelne mit einer Weiterleitung nicht einverstanden sind.

Daher sollten Sie mdglichst friihzeitig gemeinsam mit den Eltern (z.B. beim Eltern-
abend) offen diskutieren, ob personenbezogene Daten der Schiilerinnen und Schiiler
weitergegeben werden konnen. Vertrauen konnte dadurch geschaffen werden, wenn
Sie versichern, dass keine bloBstellenden Darstellungen herausgegeben werden. Um-
gekehrt sollten sich die Eltern darauf einigen, dass keine Daten an Dritte weitergeben
werden - sie sollten insbesondere nicht iiber soziale Netzwerke geteilt werden.

Fallbeispiel 5:
Darf die Begleitperson Fotos vom Schulausflug machen?

Situationsbeschreibung

Frau Miiller plant, mit ihrer Klasse eine Auffiihrung im kommunalen Theater zu besu-
chen. Herr Meier - Vater einer Schiilerin — hat sich bereit erklart, als Begleitperson
mitzukommen. Gerne wiirde er mit seiner Kamera Fotos vom Schulausflug machen.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

y |

@ 4
Fotoaufnahmen, auf denen Frau Miiller benatigt informierte Einwilli-
Kinder erkennbar sind, sind gungen in Fotoaufnahmen von Schul-
personenbezogene Daten. aktivitaten. Kinder, deren Eltern nicht zu-

stimmen, diirfen nicht fotografiert werden.
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Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

Frau Miiller bittet Herrn Meier, Fotos aus-
schliefllich von seiner Tochter zu machen,
da die Schule weder Einfluss auf die Konfi-
guration seiner Kamera noch auf die weitere
Verarbeitung personenbezogener Daten
anderer Kinder hat. Zwar konnte Frau Miiller
Herrn Meier ihre private Kamera zur Verfi-

Bei der Kamera von Herrn gung stellen, sofern sie fiir die Verwendung

Meier handelt es sich weder des Gerits eine Erlaubnis der Schulleitung
um ein Schul-noch um ein eingeholt hat. Fiir die Weiterleitung der Fo-
Lehrergerat. tos waren jedoch informierte Einwilligungen

der Eltern aller betroffenen Schiilerinnen
und Schiiler notwendig.

Medienpadagogische Einschatzung

Fotos der eigenen Kinder sind im Familienalltag selbstverstandlich geworden und
nehmen fiir Eltern einen hohen Stellenwert ein. Einige Vater und Miitter gehen jedoch
fahrlassig mit Bildern eigener und fremder Kinder um, wenn sie unreflektiert und
tibermaRig in Sozialen Medien geteilt werden (Sharenting). Zum einen sollten Eltern
flr einen kritischen Umgang mit personenbezogenen Daten sensibilisiert werden,
zum anderen sollten Lehrkrafte und Schulen klare Regeln aufstellen. Ein absolutes
Fotografieverbot bei Schulveranstaltungen wiirde jedoch die elterlichen Bediirfnisse
nicht angemessen beriicksichtigen. Wir schlagen daher vor, z.B. bei Einschulungs-
feiern, die Eltern zu Beginn der Veranstaltung zu bitten, keine Fotos zu machen, je-
doch am Ende einen Rahmen zu schaffen, in dem alle Kinder und Eltern freiwillig zu-
sammen kommen konnen, um Fotos zu schieflen.2

26 Vgl. Nr. 16 unter lehrerfortbildung-bw.de/st_recht/daten/fag_ds/
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Fallbeispiel 6:
Kreativ-produktive Apps einsetzen und datenschutzkonform
auswahlen

Situationsbeschreibung

Frau Miiller machte im Deutschunterricht die App Green Screen by Do Ink verwenden. Mit
Hilfe dieser App sollen die Schiilerinnen und Schiiler in Kleingruppen Videomontagen er-
stellen, in denen sie sich an ihrem anstehenden Sommerferienort befinden und von dort
berichten. Frau Miiller priift die Funktionalitdten und die Datenschutzerklarung der App.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

y |

& =/

Bei den geplanten Foto- und Frau Miiller benatigt unterschriebene infor-
Videoaufnahmen, die mit mierte Einwilligungen in die Anfertigung
der App gemacht werden von Videoaufzeichnungen im Unterricht.
sollen, handelt es sich um Kinder, deren Eltern nicht zustimmen,
personenbezogene Daten. diirfen sich nicht filmen lassen.

- A\
Chs =

Die App ist auf schuleigenen Frau Miiller setzt nach dem Einsatz die
Geraten installiert. Laut der Tablets zuriick, bevor sie an eine andere

Datenschutzerklarung (Stand Klasse ausgehandigt werden.

21.08.2019) ladt die App
keine Video-, Foto- oder Au-
diodaten auf externe Server.
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Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

Da die Schulgerate laufend von unter-

Laut der Datenschutzerkls- schiedlichen Schiilerinnen und Schiilern
rung (Stand 21.08.2019) genutzt werden, konnen die erhobenen
greift das Unternehmen auf Daten nicht personalisiert werden. Daher

bestimmte Daten zu: ist die schulische Nutzung der App Green
Absturzberichte der App und Screen by Do Ink datenschutzrechtlich
Nutzerkennzahlen (z.B. vermutlich unbedenklich.

Version des verwendeten
Tablets, Version des
Betriebssystems).

Medienpadagogische Einschatzung

Aus medienpadagogischer Sicht sind besonders die kreativ-produktiven Apps fiir
Schule und Unterricht geeignet. Als kreativ-produktiv bezeichnen wir Apps, welche es
erlauben, fremde oder eigens erstellte multimediale Inhalte zu (v)erarbeiten.

Kinder konnen auf diese Weise Geschichten erzahlen, Themenhefte erstellen oder
Rollenspiele aufzeichnen. Am Ende des Arbeitsprozesses steht ein Produkt, das mit
einem bestimmten Mal an Kreativitat und Selbstbestimmtheit entstanden ist und
daher besonders motivierend fiir die Lernenden sein kann.

Zudem eignen sich kreativ-produktive Apps fiir die Kleingruppenarbeit, in denen Kin-
der soziale Kompetenzen erwerben und einiiben konnen. Bewahrt haben sich neben
der App Green Screen by Do Ink, die Trickfilm-App Stop Motion Studio und Book Crea-
tor, mit der Multimedia-eBooks erstellt werden konnen.

Schiilerinnen und Schiiler ohne elterliche Einwilligung konnen im Rahmen von Grup-
penarbeiten Aufgaben ibernehmen, bei denen sie voraussichtlich nicht gefilmt wer-
den, z.B. Kamerakind sein. Zudem sollte die Lehrkraft offen in der Klasse kommuni-
zieren, dass bestimmte Kinder nicht zu filmen sind. Eine absolute Garantie, dass
einzelne Kinder gegen diese Regel nicht verstoRen (sowohl unwissentlich als auch
mit Vorsatz) kann es nicht geben.

Weitere Informationen zur datenschutzkonformen App-Auswahl entnehmen Sie bitte
Kapitel 3.2.
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Fallbeispiel 7:
Ein Schiilervideo auf YouTube veroffentlichen

Situationsbeschreibung

Im Sachunterricht mochte Frau Miiller mit ihrer Klasse ein Video iiber die Klimaerwar-
mung produzieren, in welchem die Kinder im szenischen Spiel u.a. Maglichkeiten auf-
zeigen, wie man den eigenen CO2-FuBBabdruck verringern kann. Das Video wird auf
Frau Miillers privatem Tablet erstellt. Sie iiberlegt, das fertige Video auf YouTube zu
veroffentlichen.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen
4
@ 4
Videoaufnahmen von Frau Miiller benatigt informierte
Schiilerinnen und Schiilern Einwilligungen in Videoaufnahmen.
sind personenbezogene Kinder, deren Eltern nicht zustimmen,
Daten. diirfen nicht gefilmt werden.
(M
T P ED
i 1
AVA T
Frau Miiller erstellt und Frau Miiller stellt einen Antrag auf Nutzung
speichert das Video auf privater Datenverarbeitungsgerate fiir
ihrem privaten Tablet. dienstliche Zwecke bei der Schulleitung.

Frau Miiller gewahrleistet die Sicherheit der
Daten auf ihrem Smartphone und PC, z.B.
verhindert sie, dass Videos (automatisch) in
eine Cloud geladen werden.

Frau Miiller loscht die Daten spatestens
zum Ende des nachsten Schuljahrs, sofern
sie mit den Eltern keine anderweitige Verein-
barung getroffen hat.
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Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

>

Frau Miiller plant, die Trick- Das Hochladen von personenbezogenen
filme auf YouTube zu verof- Daten von Schiilerinnen und Schiilern auf
fentlichen. YouTube ist untersagt, da sich sowohl der

Sitz des Unternehmens als auch seine Ser-
ver auBerhalb des Geltungsbereichs der
DSGVO - also der EU - befinden.

Medienpadagogische Einschatzung

Die Maglichkeit, Eigenproduktionen o6ffentlich zu machen, kann Schiilerinnen und
Schiiler zusatzlich motivieren, mediengestalterisch aktiv zu werden. Daher sollte bei
der Planung von groRReren Medienprojekten die Prasentation bzw. Verdffentlichung
der Ergebnisse gleich mitgedacht werden. Die restriktiven Verwaltungsvorschriften
hinsichtlich der schulischen Nutzung von Nicht-EU-Plattformen sind aus daten-
schutzrechtlichen Griinden berechtigt. Auf der anderen Seite beschranken solche
Verbote eine aktive Auseinandersetzung mit der kindlichen medialen Lebenswelt. Die
Video-Plattform YouTube, auf der die meisten Kinder zumindest ab und zu Inhalte
anderer konsumieren, konnte als gestaltbarer, 6ffentlich-medialer Raum erlebt wer-
den, in dem eigene Anliegen ausgedriickt werden konnen. Dieser aktiv-produktive
Zugang wiirde es auch erleichtern, kritische Aspekte der Plattform im Unterricht zu
thematisieren, z.B. Hatespeech/Cybermobbing, (Schleich-)Werbung, Fake News,
Traumberuf: YouTuber/in. Eine Verdffentlichung von medialen Schiilerprodukten auf
YouTube ware aus datenschutzrechtlicher Perspektive nur moglich, wenn diese keine
personenbezogenen Daten enthielten. Allerdings wéren die Moglichkeiten des Selbst-
ausdrucks der Kinder durch fehlende Korpersprache und verbale AuBerungen stark
eingeschrankt. Auf Alternativen zu YouTube-Veroffentlichungen gehen wir im nachs-
ten Beispiel ein.
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Fallbeispiel 8:
Ein Schiilervideo auf der Schulhomepage veroffentlichen

Situationsbeschreibung

Frau Miiller mochte innerhalb einer Woche mit ihrer Klasse ein Marchen der Gebriider
Grimm verfilmen und das fertige Video, auf dem einzelne Kinder erkennbar sind, auf
die Schulhomepage stellen. Der Film soll mit einem Schultablet gedreht und geschnit-
ten werden.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen
4
& =/
Video- und Stimmaufnah- Frau Miiller benatigt informierte
men von Schiilerinnen und Einwilligungen in Videoaufnahmen. Kinder,
Schiilern sind personenbe- deren Eltern nicht zustimmen, diirfen nicht
zogene Daten. gefilmt werden.
B =
- [ N
e BE
Die Klasse verwendet eine Frau Miiller reserviert ein Tablet fiir eine
Woche lang ein Schulgerat ganze Woche, um sicherzustellen, dass
(Tablet). keine dritten Personen Zugang zu den

zwischengespeicherten Daten erhalten.
Nachdem sie das fertige Video auf dem
Schulserver gespeichert hat, setzt sie das
verwendete Tablet zuriick.
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Datenschutzrechtliche Aspekte Erforderliche MaBnahmen

T =y

Frau Miiller plant die Verof- Frau Miiller bendtigt informierte
fentlichung des Videos auf Einwilligungen in die Veroffentlichung von
der Schulhomepage. Videos auf der Schulhomepage. Fehlt nur

eine Einwilligung eines Elternteils, dessen
Kind im Film erkennbar ist, veroffentlicht
Frau Miiller das Video nicht.

Medienpadagogische Einschatzung

Wie im vorhergehenden Beispiel erwahnt, kann die Aussicht auf die Veroffentlichung
eines Projektergebnisses die Schiilermotivation steigern. Sofern die betroffenen Sor-
geberechtigten einverstanden sind, bietet die Schulhomepage unter datenschutz-
rechtlichen Gesichtspunkten einen sicheren Rahmen, da sie innerhalb der IT-Schulin-
frastruktur gehostet - also betrieben — wird. Denkbar ist auch eine Ver6ffentlichung
auf Juki, einer Videoplattform fiir Kinder, die in das Internetangebot kindersache.de
des Deutschen Kinderhilfswerks eingebunden ist. Lehrkrafte konnen hier einen spe-
ziellen Schul-Account anlegen. Im Vergleich zur Schulhomepage ist dieses Angebot
interessant, da es sich zum einen deutschlandweit an Kinder richtet. Zweitens bietet
Juki die Moglichkeit, Videos zu kommentieren. Insbesondere Feedback anderer Kin-
der konnte sich sehr motivierend auf Schiilerinnen und Schiiler auswirken. Alle Kom-
mentare werden vor der Freischaltung redaktionell gepriift. Bedenken Sie jedoch,
dass die Zugriffszahlen von Juki nicht mit denen von YouTube vergleichbar sind. Zu-
dem wiirde beim Upload eines Videos auf Juki eine Auftragsdatenverarbeitung vor-
liegen und die Schule miisste einen entsprechenden Vertrag mit dem Deutschen Kin-
derhilfswerk im Voraus abschlieRen.

SchlieBlich mochten wir Sie noch auf Fragen des Urheberrechts hinweisen. Bei der
Veroffentlichung von Schiilerarbeiten sollten Sie stets die Nutzungsrechte mit den
Kindern selbst und ihren Eltern klaren. Weitere Informationen zu Nutzungsrechten
von Schiilerarbeiten finden Sie auf dem Webportal der Lehrerfortbildung Baden-
Wiirttemberg.?”’

27 lehrerfortbildung-bw.de/st_recht/urheber/urh/nutz/minder
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Fallbeispiel 9:

Nutzung eines Tablet-Koffers des Medienzentrums

Situationsbeschreibung

Im Rahmen einer Medienwoche entleiht die Schule einen Tablet-Koffer des Kreismedi-
enzentrums. Frau Miillers Schilerinnen und Schiiler sollen mit diesen Geraten einen
Trickfilm erstellen und vertonen. Dabei konnen die Kinder ihre Stimmen aufnehmen
und ein Portrait der eigenen Arbeitsgruppe in den Filmabspann einfiigen.

Datenschutzrechtliche Aspekte

o¥

Foto- sowie Stimmaufnah-
men von Schiilerinnen und
Schiilern sind personen-
bezogene Daten.

4

X

Es handelt sich um
Leihgerate, die nach der
Nutzung an das Medien-

zentrum zuriickgehen.

Medienpadagogische Einschatzung

Erforderliche MaRnahmen

=/
Frau Miiller benatigt informierte
Einwilligungen in Foto- und Tonaufnahmen.
Kinder, deren Eltern nicht einwilligen, diirfen

sich nicht fotografieren und auch keine
Stimmaufnahmen machen.

&

Bei der Ausleihe informiert sich Frau Miiller
beim Anbieter, iiber welche Schnittstelle
erarbeitete Schiilerprodukte (idealerweise
im Schulnetz) gespeichert und wie die
Gerate vor der Riickgabe zuriickgesetzt
und personliche Schiilerdaten geldscht
werden konnen.

Trickfilm-Produktionen sind ein gutes Beispiel fiir datensparsame, kreativ-produktive
Projekte. Sofern oben genannte Einwilligungen fehlen, kdonnen diese Kinder einfach
auf sprachliche und fotografische Selbstaufnahmen verzichten, ohne einen GroRteil

des kreativen Spielraums zu verlieren.

52



Des Weiteren beschaftigt sich dieses Fallbeispiel mit dem Angebot von Kreis- und
Stadtmedienzentren. Ein GroRteil der baden-wiirttembergischen Grundschulen ver-
fligt nicht liber eigene Tablets. Leihgerdte der Medienzentren bieten daher eine nie-
derschwellige und kostenlose Gelegenheit, um die ersten Erfahrungen mit mobilen
Endgeraten im Unterricht zu sammeln. lhre medienpadagogischen Beraterinnen und
Berater konnen Projektideen liefern sowie Tipps zur technischen Bedienung und
App-Empfehlungen geben. Dariiber hinaus konnen Schulen {iber das Landesmedien-
zentrum Baden-Wiirttemberg kostenlos erfahrene, medienpadagogische Referentin-
nen und Referenten beauftragen, ein Projekt gemeinsam mit einer Lehrkraft
(Team-Teaching) durchzufiihren.

Fallbeispiel 10:
Personenbezogene Daten in der Cloud speichern

Situationsbeschreibung

Frau Miiller méchte ein personliches digitales Klassenbuch fiihren, in dem sie den
Leistungsstand ihrer Schiilerinnen und Schiiler, Stundenplane, Schiilerprojekte etc. do-
kumentieren und abrufen kann. Sie lberlegt, hierfiir einen Cloudspeicher zu nutzen,
damit sie Daten sowohl mobil an ihrem Tablet als auch von zu Hause an ihrem PC ein-
geben und bearbeiten kann. Da auf dem Schulserver keine eigene Cloud betrieben
wird, mochte Frau Miiller den Service eines europaischen Anbieters nutzen.

Datenschutzrechtliche Aspekte Erforderliche MaBnahmen
4
q Frau Miiller bendatigt fiir die
Verarbeitung dieser Daten keine
informierten Einwilligungen der
Namen, Benotungen, Beob- Eltern, da eine Rechtsgrundlage
achtungen etc. von Schiile- durch die Verwaltungsvorschriften
rinnen und Schiilern sind des KM besteht.

personenbezogene Daten.
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Datenschutzrechtliche Aspekte

>

Frau Miiller mochte das
digitale Klassenbuch in
den Cloudspeicher eines
europdischen Anbieters
stellen.

Frau Miiller mochte die Da-
ten auf privaten Geraten
(Tablet & PC) verarbeiten.

Erforderliche MaRnahmen

Die Nutzung des Cloudspeichers eines ex-
ternen Unternehmens verlangt immer einen
Vertrag zur Auftragsdatenverarbeitung zwi-

schen Schule und Unternehmen.

Da dieser Schritt aufwandig und mit Unwag-
barkeiten verbunden ist, empfehlen wir, von
einer externen Cloudlosung abzusehen.
Eine Alternative finden Sie in der folgenden
Einschatzung.

5 E4m

Mit Hilfe eines Antrags auf Nutzung
privater Datenverarbeitungsgerate fiir
dienstliche Zwecke holt Frau Miiller die
Zustimmung der Schulleitung ein.

Frau Miiller gewahrleistet die Sicherheit
der Daten auf ihren privaten Geraten, z.B.
pseudonymisiert und verschliisselt sie
Schiilerbewertungen auf ihrem PC.

Von ihren privaten Geraten loscht Frau
Miiller personenbezogene Daten ihrer
Schiilerinnen und Schiiler spatestens nach
dem Ende des jeweils nachsten Schuljahrs.

Medienpadagogische Einschatzung

Neben einem verbesserten Lernen und Lehren kdnnen mit digitalen Medien adminis-
trative und organisatorische Aspekte effizienter gestaltet werden. Ein digital gefiihr-
tes Klassenbuch erlaubt es, Schiilerbewertungen und -beobachtungen, Schiilerarbei-
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ten, Unterrichtsplanungen etc. zentral zu dokumentieren und schnell abzurufen. Da-
durch gewinnt die Lehrkraft potenziell Zeit fiir den Unterricht sowie fiir dessen Vor-
und Nachbereitung. Allerdings muss bedacht werden, dass fiir die Einarbeitung in die
neue Soft- und Hardware erst einmal Zeit investiert werden muss.

Zudem ist etwa die Aussage von digital dokumentierten Schiilerbewertungen, die als
Leistungsverlaufe von bestimmten Apps grafisch dargestellt werden konnen, begrenzt.
Wichtige Lernfaktoren, z.B. intrinsische Motivation, soziale Eingebundenheit in der
Klasse, Lehrer-Schiiler-Beziehung, klammern solche quantifizierten Darstellungen aus.
Nichtsdestotrotz kann ein digital gefiihrtes Klassenbuch durchaus einen groRen
Mehrwert haben. Fiir i0S, MacOS und Windows empfehlen wir die App Meine Klassen-
mappe, die speziell fir den Grundschulbereich entwickelt wurde. Sie erlaubt eine
datenschutzkonforme Speicherung und Synchronisation von Daten zwischen mobi-
len und stationaren Geraten ohne Cloud-Losung. Beachten Sie jedoch bitte, dass die-
se App keine Anhadnge (z.B. Fotos, PDFs, MP3s) verschliisseln kann.
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6. Kapitel: Didaktische Materialien

Ein funktionierendes Datenschutzkonzept muss alle Akteure einer Grundschule be-
riicksichtigen. Insbesondere Schiilerinnen und Schiiler miissen im Laufe dieses Pro-
zesses angesprochen und mitgenommen werden. Denn sie sind es, deren personen-
bezogenen Daten verarbeitet werden bzw. sie verarbeiten auch selbst eigene und
fremde personenbezogene Daten. Eine absolute Kontrolle dieser Datenverarbeitung
ist weder moglich noch erstrebenswert. Beispielsweise ist es kaum zu verhindern,
dass Schiilerinnen und Schiiler iiber Computerschnittstellen (z.B. USB, WLAN) oder
durch das bloRe Abfotografieren oder Abfilmen eines Bildschirms mit einem privaten
Gerat sensible Daten eigenmachtig speichern. Eine Vereinbarung von komplexen
Nutzungsordnungen fiir digitale Medien mag zwar juristisch wasserdicht sein, eine
andere Frage ist jedoch, wie ein Kind in die Lage versetzt werden kann, diese Rege-
lungen nachzuvollziehen und umzusetzen. Ein tragfahiges, schulisches Datenschutz-
konzept sollte daher medienbildnerische Aspekte beinhalten.

Medienbildung setzt bei der Lebenswelt von Kindern an und soll sowohl ihre Alltags-
als auch Medienerfahrungen aufgreifen. Daran ankniipfend eroffnet eine handlungs-
orientierte Medienbildung vielfaltige Moglichkeiten, insbesondere unter Einbezug von
digitalen Medien: Individualisierte und kooperative Lernprozesse, Informationsrecher-
che, Selbstausdruck und Kommunikation, Personlichkeitsbildung, etc. Dabei sollen
sowohl die positiven Potenziale digitaler Medien fiir Lernprozesse und Alltagshandeln
als auch magliche Risiken thematisiert und kritisch reflektiert werden.

Dariiber hinaus ist Medienbildung als Leitperspektive seit dem Jahr 2016 verpflich-
tender Bestandteil des Bildungsplans des Landes Baden-Wiirttemberg. Grundlage
dieser Leitperspektive ist der Beschluss der Kultusministerkonferenz Medienbildung
in der Schule aus dem Jahr 2012, in der eine schulische Medienbildung gefordert
wird: ,Da Medienkompetenz weder durch familiale Erziehung noch durch Sozialisation
oder die individuelle Nutzung von Medien in der Freizeit allein erworben werden kann,
ist eine grundlegende, umfassende und systematische Medienbildung im Rahmen der
schulischen Bildung erforderlich.”? Die Leitperspektive Medienbildung soll facherinte-
grativ und spiralcurricular in den Klassen 1-12 an allen allgemeinbildenden Schulen
umgesetzt werden. Dabei sollen die Themen Informationelle Selbstbestimmung und
Datenschutz in folgende sechs Bereiche der Medienbildung integriert werden: Infor-
mation und Wissen, Kommunikation und Kooperation, Produktion und Prasentation,
Schiitzen und sicher agieren, Informationstechnische Grundlagen sowie Mediengesell-
schaft und -analyse.?

28 kmk.org/fileadmin/veroeffentlichungen_beschluesse/2012/2012_03_08_Medienbildung.pdf
29 In der medienpadagogischen Fach-Community wird die Leitperspektive Medienbildung im
Bereich der Grundschule durchaus kritisch gesehen. Horst Niesyto, emeritierter Medienpadagogik-
Professor der PH Ludwigsburg bemangelt, dass darin ,insbesondere personlichkeitsbildende Dimen-
sionen von Medien, die produktiv-gestalterische Nutzung von Medien und datenschutzrechtliche As-
pekte [zu kurz] kommen [...]."
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Im Jahr 2019 veroffentlichte das Landesmedienzentrum Baden-Wiirttemberg das
e-Portfolio Medienbildung®, in dem Lehrkrafte sowie Schiilerinnen und Schiiler Ar-
beitsergebnisse dokumentieren konnen. Bestandteil dieser Plattform ist ein Kompe-
tenzraster, in welchem die oben aufgefiihrten Bereiche aufgegriffen und in Teilkom-
petenzen spiralcurricular differenziert werden, u.a. fiir die 1./2. und die 3./4. Klassen-
stufe. Nach Fachern geordnet kann zu den einzelnen Teilkompetenzen auf Unter-
richtsmaterialien iiber die SESAM-Mediathek®' zugegriffen werden, darunter auch zu
den Themen Datenschutz und informationelle Selbstbestimmung fiir die Grundschule.
Dariiberhinaus ist zu diesen Aspekten das Angebot im Internet weitaus groer. Im Fol-
genden mochten wir versuchen einen umfassenden Uberblick iiber kostenlose didakti-
sche Materialien fiir die Grundschule aus dem deutschsprachigen Raum zu geben.

Unterrichtsentwiirfe

Landesmedienzentrum Baden-Wiirttemberg: Wir werden Datenprofis 1 & 2
https://sesam.lmz-bw.de/mediathek?inp=token:datenprofis

Auf diese beiden - insgesamt neun Unterrichtsstunden umfassenden - Module kann
in der SESAM-Mediathek zugegriffen werden. Die Module wenden sich an Kinder der
3. und 4. Klassenstufe und beinhalten detaillierte didaktische Hinweise, Unterrichts-
verlaufe, Losungsblatter sowie Arbeitsmaterialien. Auch wenn die Unterrichtsszena-
rien iberwiegend kognitiv beanspruchend sind und wenige Maglichkeiten fiir kreati-
ven Selbstausdruck bieten, ist die griindliche Ausarbeitung sowie die Themen- und
Methodenvielfalt positiv hervorzuheben.

Safer-Internet.at: Safer Internet in der Volksschule
https://www.saferinternet.at/fileadmin/categorized/Materialien/Safer_Internet_in_
der_Volksschule.pdf

Die von der Europdischen Union gefordert Initiative Safer-Internet.at wird durch das
Osterreichische Institut fiir angewandte Telekommunikation umgesetzt. Der Leitfaden
Safer Internet in der Volksschule - die vierjahrige Volksschule in Osterreich entspricht
der deutschen Grundschule - umfasst eine Vielzahl an Themenbereichen inshbeson-
dere zum Jugendmedienschutz, darunter ein Arbeitsblatt mit didaktischen Hinwei-
sen zum Thema Welche Informationen man online verdffentlichen darf. Im Zusam-
menhang mit Datenschutz ist auch die letzte Lektion Was ist online? interessant, in
der die Themen Internet der Dinge und Uberwachung behandelt werden.

BEE SECURE: Padagogischer Leitfaden zur Informationssicherheit
https://www.bee-secure.lu/sites/default/files/publications/Leitfaden_V2_
digitalversion.pdf

BEE SECURE ist eine gemeinsame Jugendmedienschutzinitiative mehrerer luxembur-
gischer Ministerien. Der umfassende padagogische Leitfaden wendet sich an Grund-

30 eportfolio.Imz-bw.de
31 sesam.Imz-bw.de
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schullehrende, wobei die Schulzyklen (Cycles) 2 und 3 der deutschen Grundschule
entsprechen. Gelungen ist u.a. die spielerische Methode Das Passwort-Spiel und das
bildorientierte Arbeitsmaterial zum Thema Schiitze deine Privatsphare.

Klicktipps.net: kinder.sicher.online!
https://www.klick-tipps.net/multiplikatoren/kinder-sicher-online

Klicktipps.net ist eine Initiative von jugendschutz.net, dem Kompetenzzentrum von
Bund und Landern fiir Jugendmedienschutz im Internet. kinder.sicher.online! ist eine
Sammlung von videogestiitztem Unterrichtsmaterial fiir die Grundschule ab der 2.
Klasse. In Lektion 5 Reden iiber Medienerfahrungen werden die Bereiche Daten schiit-
zen und Passwort thematisiert. Neben zwei Videos werden ein paar didaktische Hin-
weise, Arbeitsmaterialien und weiterfiihrende Links angeboten.

Klicksafe.de: Durchs Jahr mit Klicksafe
https://www.klicksafe.de/service/schule-und-unterricht/durchs-jahr-mit-klicksafe/
Klicksafe.de ist eine EU-Initiative, die in Deutschland von der Landeszentrale fiir Me-
dien und Kommunikation (LMK) Rheinland-Pfalz und der Landesanstalt fiir Medien
NRW umgesetzt wird. lhr Grundschulleitfaden Durchs Jahr mit Klicksafe zum Thema
Jugendmedienschutz richtet sich an 2.-5. Klassen. In Lektion 7 Recht am eigenen Bild
sollen die Kinder einen Regelleitfaden fiir das Veroffentlichen von Fotos, auf denen
Andere abgebildet sind, erstellen. Dieser Regelleitfaden bietet eine gute Basis fiir
personliche Entscheidungen. Allerdings ist die Gestaltung der Methode sehr textlas-
tig und daher nur fiir Schiilerinnen und Schiiler mit angemessenen Lesekompetenzen
geeignet. Darliber hinaus ist das Zusatzprojekt Clash of Cats erwahnenswert, da es
das Thema der Preisgabe personenbezogener Daten im Zusammenhang mit On-
line-Spielen spielerisch aufbereitet.

Caritas Stuttgart: DigiTales

https://medienbildung-stuttgart.de/ueber-digitales-gs/

Die DigiTales-Box fiir Grundschulen besteht aus 40 Modulen @ 90 Minuten, deren An-
spruch es ist, Medienkompetenz und Gewaltpravention an Grundschulen zu fordern.
Zwei Module widmen sich den Themen Datenschutz und Privatsphére. DigiTales ist
jedoch nicht frei erhdltlich, Schulen miissen sich bei der Caritas Stuttgart bewerben.

SIN - Studio im Netz: Projekt Watching You
https://www.studioimnetz.de/projekte/watchingyou/

Das SIN - Studio im Netz - ist eine seit 1996 bundesweit agierende medienpadagogi-
sche Facheinrichtung. Im Projekt Watching You werden Methoden und Materialien fiir
Lehrkrafte sowie Erzieherinnen und Erzieher rund um das Thema Datenschutz entwi-
ckelt. Der Bereich Big Data und Datenschutz - fiir Kinder erklart wurde gemeinsam mit
Kindern gestaltet und entspricht nicht professionellen Standards. Hervorzuheben ist
die Lektion Dein Geheimnis, in der zwei Methoden zum Thema Offentlich und privat fiir
den Vorschulbereich prasentiert werden. Diese konnten selbstverstandlich auf Grund-
schulkinder der 1. und 2. Klasse angepasst werden.
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Lern- und Ubungsmaterial

Die Berliner Beauftragte fiir Datenschutz: Data-Kids.de

https://data-kids.de/

Data-Kids.de ist ein Internetportal der Berliner Beauftragten fiir Datenschutz fiir Lehr-
kréfte, pddagogische Fachkréfte, Eltern und Kinder. Fiir den Einsatz ab der 3. Klasse
wird ein Lern- und Ubungsbuch angeboten. Eingebettet in eine kleine Geschichte mit
ansprechend illustrierten Charakteren sollen Grundbegriffe, wie z.B. Netzwerk, on/
offline, Passwort, vermittelt werden. Die Materialien und Methoden sind didaktisch
eher schlicht und textlastig gestaltet (z.B. Liickentexte, Begriffspaare bilden, Kreuz-
wortratsel). Positiv hervorzuheben ist das Kapitel 3, in dem Schadsoftware verstand-
lich - auch mit Hilfe eines Videos - erklart wird.

Internet-ABC e.V.: Lernmodul Datenschutz - das bleibt privat!
https://www.internet-abc.de/kinder/lernen-schule/lernmodule/datenschutz-das-
bleibt-privat/

Hinter dem Internet-ABC stehen die Medienanstalten der Lander, u.a. auch die Lan-
desanstalt fiir Kommunikation (LFK) Baden-Wiirttemberg. Die Plattform bietet vielfal-
tige Inhalte fiir Kinder, Eltern und Lehrkrafte, u.a. 15 Lernmodule aus den vier The-
menbereichen Surfen und Internet, Mitreden und Mitmachen, So schiitzt du dich und
Medien im Internet. Die Lernmodule bestehen jeweils aus mehreren Arbeitsblattern,
die von Kindern der 3.-6. Klassen bearbeitet werden konnen. Datenschutz - das bleibt
privat! ist eine der 15 Lektionen, die u.a. folgende Aspekte thematisiert: Unterschied
zwischen offentlich und privat, Preisgabe personlicher Daten, Schutzmaglichkeiten vor
Datenmissbrauch. Positiv hervorzuheben ist die Vertonung samtlicher Texte in der
Online-Version. Alle Materialien stehen auch zum Download bereit. Erwahnenswert
ist zudem der padagogische Leitfaden Mein erstes Internet-ABC, der sich an Schiile-
rinnen und Schiiler der ersten beiden Klassen richtet und u.a. auch ein Kapitel zum
Thema Privatsphare enthalt.

Videoclips

Seitenstark e.V.: Charlie und das Geheimnis der Daten
https://www.seitenstark.de/kinder/internet/charlie-clips/charlie-und-das-
geheimnis-der-daten

Dieses 3-miniitige Video von Seitenstark e.V., einem Netzwerk von Kinderseiten, ist
ansprechend gestaltet und thematisiert insbesondere den Bereich der Preisgabe von
personenbezogenen Daten. Der Filmclip kann heruntergeladen und somit auch off-
line vorgefiihrt werden. Didaktische Zusatzmaterialien liegen jedoch nicht vor.
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Planet Schule: Elli Online
https://www.planet-schule.de/sf/filme-online.php?reihe=1403

In dieser Reihe von Planet Schule, dem Bildungsprojekt der Sendeanstalten SWR und
WDR, erlebt Elli Online zusammen mit ihrer Computermaus Cosmo Abenteuer im In-
ternet. Jede der sieben ca. 4-miniitigen Folgen ist sehr ansprechend gestaltet und
kann heruntergeladen werden. Dabei werden Jugendmedienschutzthemen, wie z.B.
Passwortsicherheit und Preisgabe personenbezogener Daten behandelt. Nicht zu
empfehlen ist jedoch die Folge iiber Bilder im Netz. Das Verschicken von Loschauf-
forderungen per Post ist wohl kaum eine geeignete MalRnahme, um Kinder aus der
eigenen Klasse dazu zu veranlassen, peinliche Bilder von ihren Privatgeraten zu ent-
fernen. Stattdessen sollte in solch einem Fall die Schule informiert werden.

motzgurke.tv: Wie viel darf man im Netz preisgeben?
https://www.kindernetz.de/infonetz/medien/netzwerke/daten/-/id=257758/nid=
257758/did=257770/50mq93/index.html

In dieser 4-miniitigen Folge von motzgurke.tv des SWR besucht die Kinderreporterin
Lina ein Mitglied des Chaos Computer Clubs und erfahrt von ihm wichtige Daten-
schutztipps zum Thema Soziale Netzwerke, insbesondere Facebook. Inhaltlich und
gestalterisch ist diese Reportage gut gemacht, allerdings ist Facebook mittlerweile
fiir (altere) Grundschulkinder keine relevante Plattform mehr.

Web-Apps*?

Internet-ABC e.\V.: Surfschein
https://www.internet-abc.de/lehrkraefte/unterrichtsmaterialien/surfschein/

Der Surfschein auf dem Portal Internet-ABC ist ein ansprechend gestaltetes, multi-
mediales Quiz, das in einer Lang- und einer Kurzfassung vorliegt. In beiden Versionen
konnen einzelne oder Gruppen von Schiilerinnen und Schiilern gegeneinander antre-
ten. Auf der Themeninsel Achtung Gefahren! gibt es auch einige datenschutzrelevan-
te Fragen. Mittlerweile kann die Programmdatei des Quiz heruntergeladen werden
und auf PC oder Mac internetunabhangig gespielt werden. Das Quiz kann als Ab-
schluss einer Unterrichtsreihe durchgefiihrt werden, an deren Ende die Kinder einen
Surfschein erhalten. Vorlagen konnen beim Internet-ABC bestellt werden.

Die Berliner Beauftragte fiir Datenschutz: Wolkig mit der Aussicht auf Datenlecks
(Data-Kids.de)

https://data-kids.de/Spiele.html#gamebook

Dieses einfach gestaltete Quiz fiir Grundschiilerinnen und Grundschiiler thematisiert
Fragen rund um das Thema Datenschutz im Internet. Zum Zeitpunkt der Veroffentli-
chung dieser Broschiire, war das Quiz sehr textlastig und enthielt nur wenige bild-
sprachliche Elemente.

32 Programme, die nicht lokal, sondern auf einem Server installiert sind. Auf Web-Apps wird
uber Browser zugegriffen.
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Mecodia GmbH: Wie sicher ist mein Passwort?

https://checkdeinpasswort.de

Im Auftrag der Landesinitiative Kindermedienland Baden-Wiirttemberg betreut die Me-
codia GmbH die gestalterisch ansprechende Web-App checkdeinpasswort.de. Hier
konnen Schiilerinnen und Schiiler Passwaorter auf ihre Sicherheit testen. Dabei zeigt
die App jeweils an, wie viel Zeit ein Hacker brauchte, um das eingegebene Passwort
zu knacken. Nach unseren Erfahrungen ist dieses didaktische Tool sehr anschaulich
und motivierend fiir Kinder. Wichtig ist jedoch der Hinweis im Voraus, keine aktuellen
Passworter einzugeben. Erganzt wird die Web-App mit einem umfassenden Leitfa-
den zu sicheren Passwortern.

Landesbeauftragter fiir Datenschutz und Informationsfreiheit Mecklenburg-Vor-
pommern: Netzwerkstar

http://www.netzwerkstar.de

Dieses Web-Quiz fiir 7- bis 10-jahrige thematisiert unterschiedliche Aspekte des Da-
tenschutzes. Dabei konnen die Spielerinnen und Spieler einen von zwei Avataren aus-
wahlen, den sie im Laufe des Spiels - sofern sie genug richtige Antworten erzielen
- verandern konnen. Die Aufmachung des Quiz erinnert an Computerspiele der
80er-Jahre.

Infografiken

teachtoday: Datenquelle Nutzer
https://www.teachtoday.de/Informieren/Datenschutz/mediabase/pdf/Grafik_
Datenquelle_Nutzer_3360.pdf

Die Infografik der Telekom-Initiative teachtoday ist eine inhaltlich und gestalterisch
gelungene Zusammenfassung von Kategorien personenbezogener Daten und ihren
typischen Quellen. Sie enthalt zusatzlich zehn konkrete Verhaltenstipps zum Thema
Datenschutz.

handysektor.de: Nutzungsbedingungen kurzgefasst
https://www.handysektor.de/mediathek/nutzungsbedingungen-kurzgefasst/

Die Jugendplattform Handysektor.de ist ein Gemeinschaftsprojekt der Landesanstalt
fiir Medien NRW und des Medienpadagogischen Forschungsverbundes Siidwest. Die
drei Infografiken der Reihe Nutzungsbedingungen kurz gefasst sind ein gelungener
und mutiger Versuch, die komplexen AGBs der Sozialen Medien WhatsApp, Snapchat
und Instagram reduziert und iibersichtlich darzustellen. Die Materialien eignen sich
fiir altere Grundschiilerinnen und Grundschiiler.
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Kostenlose Schulveranstaltungen zum Thema Datenschutz

Die Initiative Kindermedienland Baden-Wiirttemberg und der Berufsverband der
Datenschutzbeauftragten Deutschlands (BvD) e.V. bieten kostenlose Schiiler-Work-
shops, Elternveranstaltungen und Lehrerfortbildungen rund um das Thema Daten-
schutz fiir Schulen in Baden-Wiirttemberg an:

Initiative Kindermedienland Baden-Wiirttemberg
https://101schulen.kindermedienland-bw.de/de/startseite/anmeldung/

Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
https://www.bvdnet.de/datenschutz-geht-zur-schule/

Anfragen konnen auch an die Ortsvereine (Erfa-Kreise) des Chaos Computer Clubs
e.V. gestellt werden.
https://www.ccc.de/schule
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/. Kapitel: Fazit und Ausblick

Digitale Medien, insbesondere mobile Endgerate, haben - sofern sie padagogisch
sinnvoll eingesetzt werden - groRBe Potenziale fiir das Lernen und Lehren in der
Grundschule. Allerdings wirft ihr Einsatz auch neue Fragen auf: In gestalterisch orien-
tierten Unterrichtsszenarien werden bestimmte personenbezogene Daten - z.B. Vi-
deo-, Foto-, Sprachaufnahmen - erzeugt, fiir deren Verarbeitung keine Rechtsgrund-
lage besteht. Diese kann erst durch eine informierte Einwilligung der Sorgeberechtig-
ten hergestellt werden, in der die Betroffenen iiber ihre Rechte aufgeklart und die
Bedingungen der Datenverarbeitung benannt werden.

Auch wenn die Schulleitung fiir den Datenschutz verantwortlich ist, so muss die ein-
zelne Lehrkraft in der Praxis sicherstellen, dass diese Bedingungen eingehalten wer-
den und den Betroffenen kein Schaden entsteht - etwa dadurch, dass Unbefugte
Zugang zu personenbezogenen Daten bekommen. Hierzu fiihrt die Lehrkraft eine
Reihe technisch-organisatorischer MaBnahmen durch (z.B. Einrichtung von Zugangs-
sperren, Verschliisselung von Daten, Datenldschung). Diese Ablaufe sind im Idealfall
in ein umfassendes Datenschutzkonzept der Schule eingebettet, das liberhaupt erst
ermoglicht, rechtlichen Anspriichen der Betroffenen, z.B. Recht auf Auskunft, Wider-
ruf und Datenldschung, nachzukommen.

Teil dieses Konzepts sollten auch medienerzieherische MaRnahmen sein, die Schiile-
rinnen und Schiilern grundlegende Kompetenzen des Datenschutzes und der infor-
mationellen Selbstbestimmung vermitteln.

Wir hoffen, dass wir Ihnen - ungeachtet der dargestellten groRen Herausforderungen
und Unwadgbarkeiten - alltagstaugliche Losungswege naher bringen konnten. Selbst
wenn lhre Schule noch nicht iiber ein ausgearbeitetes Datenschutzkonzept verfiigt,
maochten wir lhnen Mut zusprechen, lhre ersten Schritte mit digitalen Medien im Un-
terricht zu machen.

Neue Methoden und Innovationen in der Schule bergen naturgemaR Ungepriiftes, Un-
ausgereiftes, Liicken, das Risiko des Scheiterns. Pddagogische wie auch rechtliche
Ziele konnen lediglich auf Idealzustande hin entwickelt werden, padagogischer Er-
folg bei allen Schiilerinnen und Schiilern ist ebenso unrealistisch wie wasserdichte,
rechtliche Regelungen fiir alle denkbaren Konstellationen. Im tatsachlichen Einsatz
von digitalen Medien verbleiben letztlich auch Fehler, Inkonsistenzen und Dilemmata.
Es bleibt die Verantwortung jedes einzelnen Akteurs in einer Schule, selbstverant-
wortlich und im Team zu entscheiden, wie bestimmte Anforderungen konsequent
angepackt werden konnen und wo bisweilen auch Mut zur Liicke angebracht ist.
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Gleichzeitig stellen wir fest, dass Lehrkrafte spiirbare Entlastungen fiir die Bewalti-
gung datenschutzrechtlicher Anforderungen brauchen, um einen aktiv-produktiven
Einsatz digitaler Medien zu befordern.

Dringend notwendig sind moderne IT-Strukturen an Grundschulen, welche eine effek-
tive Verwaltung von Endgeraten und ein zentrales Dateiablagesystem ermdglichen,
das Lehrkraften sowie Schiilerinnen und Schiilern gestattet - auch auferhalb der
Schule - Dateien rechtskonform zu speichern und abzurufen, da kurz- und mittelfris-
tig die Implementierung einer landesweiten Bildungsplattform nicht absehbar ist.
Selbstverstandlich sollen solche Strukturen nicht von Lehrkraften, sondern von
IT-Spezialisten verwaltet werden. Entsprechende Stellen miissen fiir Fachpersonal
geschaffen werden. Des Weiteren braucht es eine autorisierte Stelle (landes- oder
bundesweit), die Apps fiir die Verwendung an Schulen zertifiziert. Statt Anwendun-
gen rechtlich und technisch priifen zu miissen, sollten Lehrkrafte ihre Ressourcen
nutzen, um padagogische Szenarien zu entwickeln. Hinsichtlich der elterlichen Ein-
willigung sollte geklart werden, inwiefern die Einfiihrung digital unterstiitzter Verfah-
ren praxistauglich ist und fiir Entlastung sorgen kann. Zudem sollte gepriift werden,
ob es rechtlich, ethisch und padagogisch vertretbar ist, in den Landesgesetzen und
Verwaltungsvorschriften eine Rechtsgrundlage zu schaffen, die es Schulen ermog-
licht, Video-, Foto- und Sprachaufnahmen im Rahmen des Unterrichts unter weiterhin
strengen datenschutzrechtlichen Auflagen zu verarbeiten.

Technische und rechtliche Rahmenbedingungen konnen sich jederzeit andern. Daher
mochten wir abschlieRend anregen, dass Lehrkraften auch zukiinftig verstandliche,
befahigende Leitfaden - etwa durch das Kultusministerium und seine angeschlosse-
nen Behorden - bereitgestellt werden, um das selbstbestimmte und eigenverantwort-
liche Arbeiten mit digitalen Medien in Schule und Unterricht zu befordern.
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Weiterfiihrende Links

Allgemeine Informationen zum Datenschutz

Datenschutz geht zur Schule: Padagogischer Leitfaden fiir weiterfiilhrende Schulen
mit anschaulicher Einfiihrung fiir Lehrkrafte
https://www.bvdnet.de/datenschutz-geht-zur-schule/lehrerhandout/

Medienrechte fiir Kinder: Broschiire liber Rechte im Umgang mit digitalen Medien
https://www.kindermedienland-bw.de/de/startseite/service/publikation/did/
medienrechte-fuer-kinder/

FAQs zum Datenschutz an Schulen (Lehrerfortbildung Baden Wiirttemberg)
https://lehrerfortbildung-bw.de/st_recht/daten/faq_ds/

Fortbildungen zu Datenschutz und Sicherheitsstrategien fiir PC und Internet fiir
Lehrkrafte (Lehrerfortbildung BW)
https://lehrerfortbildung-bw.de/st_recht/daten/fb/lehr/index.html

Ubertragung der Datenschutzerklarung der Homepage des Landes Baden-Wiirttem-
berg in Leichte Sprache
https://www.baden-wuerttemberg.de/de/header-und-footer/datenschutz/
datenschutz-in-leichter-sprache/

Zentrale Unterlagen des Kultusministeriums Baden-Wiirttemberg

Informationen zum Datenschutz
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit

Hinweise zum Einsatz mobiler Endgerate (Stand Marz 2018)
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/mobile

Leitfaden fiir die datenschutzkonforme Auswahl und Nutzung von Apps (Stand
Marz 2018)
https://it.kultus-bw.de/site/pbs-bw-new/get/params_Dattachment/4695616/
Handreichung-Auswahl-Apps.pdf

Netzbrief (Mai 2018)
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Netztechnik+_+Netzbrief
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Informationen zur technischen Infrastruktur

Technische und konzeptionelle Uberlegungen zum Tablet-Einsatz (Landesmedien-
zentrum Baden-Wiirttemberg)
https://www.Imz-bw.de/netzwerkloesung/fachwissen/tablets-in-der-schule/

und
https://www.lmz-bw.de/fileadmin/user_upload/Downloads/Handouts/paedML_
Dateien/paedML-Tablets-2019-06-19.pdf

Technische Bedienung von iPads

Videotutorialreihe “iPad Basiskurs” auf Youtube
https://www.youtube.com/watch?v=PKKigOCp7Hc&list=PLIsWHbp_ojlQelilJghY-
364h3ytu2IvTq
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Ziel dieser Handreichung ist wesentliche datenschutzrechtliche Vorgaben fiir
den Unterricht mit digitalen Medien anhand von praktischen Fallbeispielen ver-
standlich zu erklaren, um Lehrerinnen und Lehrern - inshesondere jenen an
baden-wiirttembergischen Grundschulen - Mut zu machen, neue Technologien
im Unterricht einzusetzen. Dabei werden neben der Darstellung der rechtlichen
Aspekte auch padagogische Hinweise gegeben. Diese Handreichung entstand
im Rahmen des Projekts dileg-SL (Digitales Lernen Grundschule - Stuttgart/
Ludwigsburg), welches die Deutsche Telekom Stiftung im Rahmen des Forder-
programms Digitales Lernen Grundschule von 2016-2019 gefdrdert hat.
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